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JERRYKENT PORTUGAL ROMAN DELITOS INFORMATICOS Y LA EVIDENCIA DIGITALEN
EL PROCESO PENAL PERUANO 2023 RESUMEN En la presente investigacion como
eje principal son los delitos informaticos y la evidencia digital de

los mismos, por la que se tuvo objetivo general: Analizar como la

admision de la evidencia digital incide en los delitos informaticos en

el proceso penal peruano. HD ElMétodo usado en la presente investigacion se
da a través de un disefio no experimental de corte transversal con

enfoque cualitativo por su naturaleza juridica, en el modelo juridico descriptivo.
Elinstrumento utilizado fue la entrevista lo que nos permiti6 recoger

toda la informacion necesaria. Se ha obtenido como conclusion general:

Se ha establecido que la prueba digital, independientemente de su

clasificacion juridica como documento electrénico, mensaje de datos u

otras formas, se acepta generalmente como medio de prueba vélido en

las legislaciones penales. Por lo tanto, esta permitido utilizar pruebas

digitales ante un tribunal para establecer la veracidad o falsedad de

las circunstancias de hecho controvertidas o la responsabilidad penal del
acusado. Palabras Clave: Evidencia digital, cibercrimen, delitos informaticos.
ABSTRACT The main focus of this research is computer crimes and the

digital evidence of the same, for which the general objective was: To

analyse how the admission of digital evidence affects computer crimes

in the Peruvian criminal process. nb Themethod used in this research was a
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RESUMEN

En la presente investigacion como eje principal son los delitos informaticos y la evidencia
digital de los mismos, por la que se tuvo objetivo general: Analizar como la admisién de la
evidencia digital incide en los delitos informaticos en el proceso penal peruano. El Método
usado en la presente investigacion se da a través de un disefio no experimental de corte
transversal con enfoque cualitativo por su naturaleza juridica, en el modelo juridico
descriptivo. El instrumento utilizado fue la entrevista lo que nos permitié recoger toda la
informacion necesaria. Se ha obtenido como conclusién general: Se ha establecido que
la prueba digital, independientemente de su clasificacion juridica como documento
electrénico, mensaje de datos u otras formas, se acepta generalmente como medio de
prueba valido en las legislaciones penales. Por lo tanto, esta permitido utilizar pruebas
digitales ante un tribunal para establecer la veracidad o falsedad de las circunstancias de

hecho controvertidas o la responsabilidad penal del acusado.

Palabras Clave: Evidencia digital, Cibercrimen, Delitos informaticos.
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ABSTRACT

The main focus of this research is computer crimes and the digital evidence of the same,
for which the general objective was: To analyse how the admission of digital evidence
affects computer crimes in the Peruvian criminal process. The method used in this
research was a non-experimental cross-sectional design with a qualitative approach due
to its legal nature, in the descriptive legal model. The instrument used was the interview,
which allowed us to collect all the necessary information. As a general conclusion: It has
been established that digital evidence, regardless of its legal classification as an
electronic document, data message or other forms, is generally accepted as a valid
means of evidence in criminal legislations. Therefore, it is permissible to use digital
evidence in court to establish the truth or falsity of disputed factual circumstances or the

criminal liability of the accused.

Keywords: Digital evidence, Cybercrime, Computer crime.
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INTRODUCCION

En la presente tesis nace a partir de la problematica de la evidencia digital y los
cibercrimenes, por lo que se tratdé de dar un panorama desde la perspectiva de uno de
los actore importantes dentro de la investigacion de este delito, la PNP, por lo que se
analizé de manera descriptiva juridica. EI Método de la presente investigacion presenta
un disefio no experimental de corte transversal con enfoque cualitativo y por su

naturaleza juridica descriptiva.

Es importante mencionar la estructura por la que se desarroll6 la presente investigacion,
siendo esta dividida en cuatro capitulos, los cuales se componen desde el Planteamiento

del Problema, Marco teérico, marco metodologico y los resultados de la Investigacion.

En el Capitulo |, se formula el problema, destacando los antecedentes y los objetivos. En
el Capitulo Il, se desarrolla el marco tedrico, con énfasis en la base tedrica y la definicién
conceptual, en este apartado es importante mencionar que por cuanto el enfoque de
estudio es cualitativo se omitié contar con hipétesis. En el Capitulo lll, se desarroll6 la
metodologia, precisando el tipo, disefio de investigacion y los instrumentos que se usaron
para la investigacion, asimismo las técnicas de recoleccién de datos. En el Capitulo IV, se
realizd la exposicion de los resultados analizando e interpretando los mismos.
Finalizando con las conclusiones, recomendaciones, y en los anexos se incluyen los
instrumentos de investigacién, la matriz de consistencia y los documentos necesarios

para un mayor ahondamiento del tema de investigacion.
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CAPITULO |
PLANTEAMIENTO DEL PROBLEMA, ANTECEDENTES Y OBJETIVOS DE LA

INVESTIGACION

1.1 PLANTEAMIENTO DEL PROBLEMA.

Las dinamicas sociales en el Peru estan sujetas a continuas transformaciones, y en este
caso nos centraremos en el dominio de la tecnologia. Especificamente, examinaremos la
prevalencia de comportamientos digitales ilicitos, que plantean desafios a la eficacia de
los marcos legales para regularlos debido a su naturaleza generalizada. La duracién de
un dia esta sujeta a variaciones segun el estilo de vida adoptado por un individuo. Por
tanto, el objetivo de este estudio es determinar el proceso regulatorio adecuado para
adquirir 'y posteriormente preservar las "huellas digitales" asociadas a estos
comportamientos, comunmente denominadas "evidencias digitales" en el ambito del
cibercrimen. Esta investigacion tiene como objetivo explorar la legislacion probatoria

pertinente para establecer la responsabilidad penal.

Por lo tanto, la adquisicién y preservacién de evidencia digital requiere una comprension
integral de los requisitos legales, lo que a su vez facilita la identificacion del tratamiento,
las fuentes y las caracteristicas apropiadas de dicha evidencia. Este conocimiento es
crucial para garantizar la adquisicion y preservacion consistente y efectiva de evidencia

digital a largo plazo.

Como resultado de las circunstancias antes mencionadas, existe una necesidad

reconocida de abordar los desafios que plantean las actividades delictivas digitales y las
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complejidades procesales asociadas. En consecuencia, el establecimiento de Fiscalias
Especializadas en Delitos Cibernéticos ha surgido como una solucién viable, en la que a
un organismo gubernamental competente (como el Ministerio Publico) se le confia la

responsabilidad de manejar diversas formas de delitos cibernéticos.

Ademas, el desafio persistente en el campo de la logistica se relaciona con la escasez de
analisis de expertos. Este problema se atribuye principalmente a la limitada disponibilidad
de recursos humanos con conocimientos especializados en el tema, asi como a la
ausencia de herramientas informaticas de analisis adecuadas. Esta observacion ha sido

destacada por los expertos en la materia antes mencionados.

1.1.1 Problema General

1. ¢ Como la admision de la evidencia digital incide en los delitos informaticos en el

Proceso penal peruano?

1.1.2 Problemas Especificos.

1. ¢,Como la proteccion de la evidencia digital influye en la clasificacion de los
Delitos Informaticos en el Proceso Penal Peruano?
2. ¢,Como la determinacion del Marco Legal de la Evidencia Digital repercute en la

tipicidad de los delitos informaticos en el Proceso Penal Peruano?

1.2 ANTECEDENTES

Los trabajos previos o antecedentes son el conjunto de toda conclusion obtenidas por
investigaciones pasadas relacionadas al tema que se investiga. En ese sentido citaremos

algunas investigaciones relacionadas al tema planteado:
1.2.1 A NIVEL INTERNACIONAL
(SICHACA, 2019) En su publicaciéon académica titulada "Requisitos legales previos para

la admisibilidad legal de las pruebas digitales", el autor llega a la siguiente conclusion: "La
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regulacién existente relativa a las pruebas digitales es inadecuada, por lo que se requiere
una comprensién exhaustiva de los principios y normas legales que rigen las pruebas y el
derecho procesal, asi como la familiaridad con las metodologias y procedimientos que
garanticen la presentacion adecuada de las pruebas digitales de una manera
juridicamente sélida." En pocas palabras, es crucial que los operadores juridicos posean
conocimientos suficientes y actualizados de los avances tecnoldgicos relacionados con
las actividades delictivas digitales. Este requisito se refleja en la normativa legal, que
incluye las disposiciones necesarias para combatir eficazmente dichas actividades. Por lo
tanto, es imperativo que los operadores juridicos se mantengan constantemente

informados y actualizados sobre la evolucién de las conductas delictivas digitales.

Rincon (2015) En su Tesis Doctoral titulada "El delito en la cibersociedad y la justicia
penal internacional", con la que obtuvo el Doctorado en Derecho por la Universidad
Complutense de Madrid, el autor defiende que las fronteras geogréficas de los paises no
deben obstaculizar la investigacion y persecucién eficaz de los delitos informaticos.
Subraya que en el ciberespacio, donde no existen fronteras fisicas, la localizacién del
autor puede diferir de la de la victima, lo que hace crucial determinar la jurisdiccion para
el castigo. El autor insiste en la necesidad de establecer un sistema de justicia universal,

con especial atencion al Derecho Comparado y a la Cooperacion Internacional.

Duarte (2017), El libro "Valoracion probatoria de los documentos audiovisuales" explora la
conexion entre las pruebas ilicitas y los documentos audiovisuales, asi como las
garantias constitucionales asociadas a la adquisicion de tales documentos. También
examina el valor probatorio de los documentos audiovisuales y su admisibilidad en el
proceso penal. Esta investigacion fue realizada como parte de los requisitos para obtener
el grado de Magister en Derecho con especialidad en Derecho Procesal por la

Universidad Nacional Mayor de San Marcos.
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Contar con antecedentes en el trabajo de investigacién es crucial. Segun Salvador
(2009), los marcos de referencia se utilizan para situar un estudio dentro de un
determinado dominio de conocimiento que abarca el tema en cuestion (p. 197). Por el
contrario, segun Vara (2010), un estudio debe partir de una base de datos que actue
como catalizador de las ideas del investigador. Los datos adquiridos deben ser

directamente relevantes para la investigacion" (p. 615).

Gercke (2014), El informe titulado "Ciberseguridad" de la UIT. "Comprender la
ciberdelincuencia: Fendmenos, Desafios y Respuesta Legal" ofrece una vision
significativa de las estadisticas mundiales que ayudan a evaluar la magnitud de las
repercusiones globales derivadas de la ciberdelincuencia. La Unidn Internacional de
Telecomunicaciones (UIT), organizacion especializada de las Naciones Unidas para las
Tecnologias de la Informacion y la Comunicacién (TIC), esta formada por 193 Estados
miembros y 700 empresas tecnoldgicas. Los estudios publicados por la UIT ofrecen una
vision util de la situacién actual de la ciberdelincuencia y ponen de relieve las debilidades
que encontramos en todo el mundo para contrarrestar. En esencia, se ajustaran a los
siete objetivos estratégicos especificados en la Agenda de Ciberseguridad Global de la
UIT. El objetivo principal es fomentar la creacion de una legislacién que pueda aplicarse a
escala mundial, respetando al mismo tiempo los procedimientos, instituciones y
parametros de cada nacion. Ademas, reconoce que los ciber peligros pueden surgir en

cualquier lugar del planeta.

1.2.2 A NIVEL NACIONAL

(Escobedo, 2018) En su publicacién titulada "La Admisibilidad y Valor Probatorio de las
Pruebas Digitales en el Sistema Juridico Peruano 2018", el autor concluye que los delitos
informaticos que ocurren en el ciberespacio estan estrechamente vinculados al internet,
dando lugar a delitos transnacionales que sobrepasan los limites de las leyes y

jurisdicciones individuales. Este tipo de delitos involucran a multiples paises en un solo
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hecho. Teniendo en cuenta el concepto adquirido, resulta evidente que estos delitos
necesitan herramientas tecnoldgicas para su comision dentro del ambito digital. En
concreto, la utilizacion de "Internet" sirve como medio de transmision de los datos
necesarios para la ejecucion de dichas conductas delictivas digitales. Esto permite que la
vulneraciéon de bienes juridicos se produzca con independencia de las fronteras
geograficas, abarcando distancias que van desde meros metros a extensos kildmetros, o
incluso atravesando continentes. En consecuencia, se plantea el reto de establecer la
demarcacion territorial y determinar el marco juridico responsable de abordar y sancionar

tales delitos.

Gamarra (2017), En su tesis "Implementacion de la Politica Publica de Fortalecimiento de
la Funcion Criminalistica en la Policia: Problemas y Soluciones (2013-2106)", el autor
realiza un profundo andlisis de las politicas publicas de seguridad a través del Decreto
Legislativo N° 1219 de la Ley de Fortalecimiento de la Funcion Criminalistica. El objetivo
de esta politica es mejorar los conocimientos de los peritos especializados de la PNP y

de la Direccion Ejecutiva de Criminalistica (DIREJCRI).

A la inversa, ofrece una representacién del avance de la modernizacion tecnolégica de
los equipos forenses en el DIREJCRI - PNP entre 2013 y 2016. Ademas de conocer el
estado actual de la infraestructura del laboratorio de criminalistica de la PNP, también es

importante evaluar su rendimiento en relacién con los estandares deseados.

Nufez (2016), Por otro lado, presenta un retrato de los avances en la actualizaciéon
tecnoldgica de los equipos forenses en el DIREJCRI - PNP de 2013 a 2016. Es
fundamental evaluar el desempefio de la infraestructura del laboratorio de criminalistica

de la PNP en relacion a los estandares previstos, ademas de conocer su estado actual.

Suarez (2015), en su Tesis "La Ciberguerra y la aplicaciOn de los Principios del Derecho

Internacional Humanitario”, el cual nos brinda las primeras luces para una Propuesta de
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"Plan Estratégico de Ciberseguridad en el Peru", como la necesidad que tendria el

Estado de difundir el Derecho Internacional Humanitario.

Abanto (2016), En su tesis titulada "La desproteccion de los datos personales de los
internautas peruanos, expuestos a cédigos maliciosos y su incidencia en la vulneracion
del derecho a la intimidad", el autor presenta un analisis exhaustivo de la inadecuada
salvaguarda de los datos personales, sus diversas modalidades y la aplicacién de
métodos probatorios en el proceso penal. El autor también hace hincapié en la necesidad
de una normativa especial para hacer frente a la naturaleza evolutiva de las pruebas
digitales. Subraya la necesidad de que las pruebas digitales sean fiables y legales para
que puedan considerarse pruebas valiosas y utilizarse en los procedimientos penales. En
consecuencia, ofrece una relacion exhaustiva de los métodos adecuados para buscar y
recopilar dichas pruebas. A la inversa, establece politicas e iniciativas nacionales

globales en materia de ciberseguridad.

1.2.3 A NIVEL LOCAL

Hecha la busqueda bibliografica respectiva no se han encontrado trabajos relacionados

con el presente tema de investigacion en el ambito local.

1.3 OBJETIVOS DE LA INVESTIGACION

1.3.1 Objetivo general

1. Analizar como la admision de la evidencia digital incide en los delitos informaticos

en el proceso penal peruano.

1.3.2 Objetivo especifico

1. Distinguir como la proteccion de la Evidencia digital influye en la clasificacion de

los Delitos Informaticos en el Proceso Penal Peruano.
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2. Determinar como el Marco Legal de la Evidencia Digital repercute en la Tipicidad

de los Delitos Informaticos en el Proceso Penal Peruano
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CAPIiTULO Il

MARCO TEORICO, CONCEPTUAL E HIPOTESIS DE LA INVESTIGACION
2.1 MARCO TEORICO
Delitos informaticos

El rapido desarrollo y la adopcion generalizada de las Tecnologias de la Informacion y la
Comunicacion (TIC) han dado lugar a importantes transformaciones en la sociedad, que
presentan un marcado contraste con el panorama social de hace 15 afios. Dichas
alteraciones exhiben un caracter sistematico y expeditivo. Generan continuamente
nuevas perspectivas sobre el estilo de vida. Los seres humanos, como individuos
adaptables, adoptan e incorporan la tecnologia emergente a su vida cotidiana,
utilizandose para mejorar la sociedad. Sin embargo, es crucial asegurarse de que estas
acciones no infringen los derechos de los demas. Mientras estos esfuerzos se
mantengan dentro de los limites de la legalidad, pueden llevarse a cabo sin mas
complicaciones. Lamentablemente, por el contrario, la utilizacion de Internet y de los
medios electrénicos como herramientas para actividades delictivas o como plataformas
para cometer infracciones supone una amenaza significativa para la sociedad, que
requiere medidas punitivas adecuadas. Este tipo de conducta perjudicial se denomina

comunmente delito informatico, ciberdelito o ciberdelincuencia.

Segun Rayon & Gomez (2014) El término "ciberdelito" se refiere a cualquier acto delictivo
que esté sujeto a consecuencias juridicas, como afirma el autor (p.211). Este tipo de

delito implica la utilizacion de equipos informaticos o Internet, ya sea para la ejecucion del
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delito o como objetivo del delito en si. La llegada de la tecnologia informatica ha facilitado
la adquisicion y utilizacion de estas novedosas herramientas por parte de las
organizaciones criminales, permitiéndoles perpetrar actividades ilicitas. En este contexto,
cabe destacar que el Sujeto Activo responsable de ejecutar la accion tiene un patrén de
comportamiento acorde con un individuo que posee conocimientos especializados en el
campo de las Tecnologias de la Informacién. Estos individuos estan afiliados a redes
criminales y exhiben un notable nivel de experiencia y capacitacion. Su ciberseguridad se

ve frecuentemente comprometida.

El problema contemporaneo del delito cibernético plantea un obstaculo importante en
términos de su persecucion, principalmente debido a la dificultad para identificar con
precision a los individuos responsables de tales actividades delictivas. Este desafio se ve
exacerbado aun mas por la falta de cooperacion eficiente entre las partes interesadas
relevantes. Sin embargo, vale la pena sefialar que el ciberdelito a menudo resulta ser una
actividad mas lucrativa para numerosos delincuentes, superando las ganancias
generadas por el trafico de drogas y resultando en el movimiento de millones de ddlares
anualmente. Segun Quinteros, la jurisdiccion relativa al cibercrimen en el ciberespacio es
de naturaleza global, lo que resulta en una multitud de ubicaciones territoriales tanto para
los perpetradores como para los proveedores de servicios. Por lo tanto, el autor enfatiza
que la cuestion principal relacionada con el delito cibernético no surge de la falta de
criminalizacién o jurisdiccion, sino mas bien del establecimiento de un tribunal

competente capaz de juzgar estos delitos (2014, p.186).

En el contexto de la clasificacion de la ciberdelincuencia, se reconoce que puede
manifestarse como medio o como elemento material. Segun Zegarra (2015, p.111), el
comportamiento delictivo que incluye la utilizacion de ordenadores e internet como modus
operandi se observa dentro del ambito de los medios de comunicacién. Es importante
sefalar que la categorizacion del uso como herramienta se refiere a su utilizacién en la

comision de actividades delictivas, siendo los delitos tradicionales a menudo los objetivos
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finales en muchos casos. Zegarra (2015, p. 111) aclara ademas que las actividades
delictivas dirigidas a los ordenadores, es decir, las dirigidas a la tecnologia de la

informacion, se clasifican como delitos contra objetos materiales.

Clasificacion de los Delitos informaticos

Diversos autores han dejado varias posturas sobre la clasificacion de los delitos
informaticos. Pero Tellez citado por Gil (2007) tiene la clasificacion mas acorde a nuestra

investigacion.

Los delitos informaticos, también conocidos como delitos informaticos, engloban todas las
actividades ilicitas que utilizan las tecnologias de la informacion y las comunicaciones
(TIC) como herramienta o método. Esto incluye actividades como la alteracion
fraudulenta de documentos digitales (como valores, propiedad intelectual, tarjetas de
crédito, cheques, etc.) y la manipulaciéon de registros financieros dentro del sistema
contable de una empresa. Ademas del desarrollo estratégico y modelamiento de
actividades criminales tradicionales como robo, homicidio, fraude, explotacion infantil,

trata de personas, pornografia infantil y fraude financiero, entre otras.

Los delitos informaticos se refieren a actividades delictivas que apuntan especificamente
a computadoras, sus periféricos o programas como entidades tangibles. En el contexto
de las instrucciones de programacion, se puede observar que existe un caso en el que el
sistema experimenta un cese total de funcionalidad. El acto de eliminar y erradicar la
base de datos de una empresa. Participar en manipulacion no autorizada de la
infraestructura de servidores de una corporacién. El acto de hacer que los programas
sean inoperables por diversos medios. Deterioro cognitivo. El acto de agredir fisicamente
a la maquina o sus componentes asociados. El acto de sabotaje politico o terrorismo
implica la destruccion o incautacion deliberada de centros nerviosos computarizados. El

acto de apoderarse de medios magnéticos, que contienen informacion valiosa, con la
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intencion de extorsionar a personas u organizaciones mediante chantaje, que

generalmente implica la exigencia de pagos de rescate, entre otros métodos.

Tipicidad de los Delitos informaticos

Para Lopez (2013) La tipicidad se refiere a la caracteristica atribuida al comportamiento
que se ajusta al arquetipo delictivo (p. 53). En otras palabras, este comportamiento
significa que el acto entra dentro del ambito del Derecho penal, ya que encarna los
elementos definitorios de dicho Derecho. Cabe distinguir entre el tipo obijetivo,
caracterizado por su naturaleza centrada en la accion, y el tipo subjetivo, que se orienta
hacia el dolo o la culpa. El legislador no sélo ofrece una descripcion objetiva de la
conducta que puede ser sancionada, sino que también presenta argumentos y pruebas

para respaldar su naturaleza ilicita.

El objetivo de este estudio es determinar los rasgos caracteristicos de los delitos
informaticos, que han surgido como consecuencia de los avances en las tecnologias

informaticas, dando lugar asi a una forma distinta de conducta delictiva.

Tipicidad Objetiva de los Delitos Informaticos

El objetivo del concepto de tipicidad es determinar los criterios precisos para calificar la
lesion de un bien juridico como resultado directo de la actuacién de un determinado

individuo, en contraposicion a ser sélo un resultado de la simple causalidad.

Se realizé un anadlisis de la norma para determinar la tipicidad objetiva de los delitos
informaticos. Este analisis considerd varios factores, incluyendo el objeto del delito, los
sujetos involucrados, la accion tipica realizada, la relacién causal o nexo causal, la
imputacion objetiva y los elementos descriptivos normativos asociados a esta categoria

de delitos.

Segun Hurtado (2005), el objetivo del delito se refiere al individuo o entidad a la que se

dirige la actividad ilegal (p.413). En otras palabras, abarca todas las entidades que sirven
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como foco u objetivo del acto delictivo. En el ambito de la delincuencia informatica,
pueden distinguirse varias clasificaciones, que abarcan delitos relacionados con datos y
sistemas informaticos, violaciones contra la autonomia sexual y la libertad personal,
violaciones de la intimidad y la confidencialidad de las comunicaciones, delitos contra la

propiedad y transgresiones contra la confianza publica.

La Accion Tipica para Hurtado (2005) ElI componente basico del aspecto objetivo de la
categoria juridica esta formado por una accion especificada por el verbo principal de la
definicion juridica (p.413). En otras palabras, el verbo principal de la norma describe la

accion.

Sujetos de los Delitos informaticos

Es imperativo reconocer a cualquier individuo que aspire a convertirse en constituyente
de una entidad colectiva. En el escenario actual, quienes se dedican a perpetrar
actividades delictivas son el centro de nuestro analisis. Se observa la presencia tanto de

un sujeto activo como de un sujeto pasivo.

Para Valdez y Lima citados por Gil (2007) El Sujeto Activo en la ciberdelincuencia se
refiere a un individuo que posee rasgos distintivos y no se ajusta al perfil tipico de un
delincuente. Poseen los conocimientos necesarios para gestionar sistemas informaticos y
suelen estar situados en lugares estratégicos para facilitar el acceso a informacion
sensible. Por otra parte, muestran destreza en el manejo de sistemas informaticos. Por lo
tanto, no se ajustan al perfil de un delincuente tipico, que puede ser faciimente
reconocido; en cambio, operan de forma encubierta a través de una serie de cédigos
numeéericos, y su comprension se basa en la légica binaria. Su excepcional destreza sigue
provocando numerosos debates éticos y educativos, con sugerencias de restringir el

acceso a estos conocimientos.
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(EnfoqueDerecho, 2021) El ambito de la ciberdelincuencia contra la propiedad intelectual
abarca varias formas de comportamiento ilicito. Sin embargo, establecer la comisién de

estos delitos presenta importantes retos en términos de prueba probatoria

Los ataques cibernéticos puros se refieren a instancias en las que se utilizan tecnologias
novedosas como medio empleado y como objetivo, mientras que las réplicas de ataques
cibernéticos implican la utilizacion de nuevas tecnologias para perpetrar actividades

delictivas convencionales.

Sugiero que la correlacion entre el delito cibernético y los delitos relacionados con la
propiedad intelectual, también denominados "delitos contra los derechos intelectuales" de
acuerdo con el Cédigo Penal, cae dentro del ambito del segundo dominio. La utilizacién
de nuevas tecnologias, como Internet y el diseno de software, asi como la creacién de
herramientas de comunicacién masiva, facilitan la perpetracién de delitos que antes

prevalecian antes de su difusién generalizada.

¢, Cual es el problema relacionado con la presentacion y evaluacion de la evidencia? El
tema que nos ocupa se refiere a la investigacion realizada en entornos digitales. El
proceso de investigacion y adquisicion de evidencia digital es intrinsecamente complejo,
particularmente cuando no se ejecuta con precision. Esta complejidad surge de la
volatilidad inherente asociada con la evidencia digital. Actualmente, el objeto en cuestion
esta en nuestro poder; pero posee el potencial de desaparecer en un pequeno lapso de
segundos o minutos. Como ilustracion, considere el escenario hipotético de transmitir un
mensaje por un medio telegrafico, en el que el mensaje se vuelve efimero y esta sujeto a
destruccién en un periodo de tiempo especifico de 3, 5 o 10 segundos posteriores a su
lectura. En el caso de que la informacion autodestructiva no se retenga en los
dispositivos electrénicos, ¢qué métodos podria emplear la fiscalia para recuperar ese

material?

Delincuente Informatico
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El individuo comunmente considerado como el autor del ciberdelito es frecuentemente el
agente activo responsable de ejecutar la actividad ilicita. Segun Giménez (2011), los
individuos que participan en actividades delictivas informaticas suelen ser personas que
ocupan puestos de confianza, como empleados con acceso autorizado a sistemas
informaticos. Basandose en datos estadisticos, se ha observado que mas del 90% de las
actividades delictivas son perpetradas por individuos que poseen conocimientos vy
familiaridad con el sistema, mientras que en el resto de los casos intervienen técnicos

informaticos (p.104).

Esto sugiere que, basandose en el fendmeno, la conducta de los individuos implicados en
actividades delictivas informaticas se caracteriza por su comodo acceso a estos sistemas
y su familiaridad con sus vulnerabilidades y deficiencias. Los individuos poseen un
conocimiento exhaustivo de como eludir las medidas de seguridad, lo que les permite

recuperar o erradicar la informacién requerida.

¢El Peru tiene un marco regulatorio sobre estos delitos contra la Propiedad

Intelectual?

El Titulo VII del Cédigo Penal de 1991 se refiere a los "Delitos contra los derechos

intelectuales" y comprende dos capitulos que se examinaran en este analisis.

La categoria inicial se denomina "Delitos contra los derechos de autor y derechos afines”,
mientras que la categoria posterior se denota como "Delitos contra la propiedad
industrial". El primer caso se prevé en el marco de los articulos 216 a 221, mientras que

el segundo capitulo se prevé en el marco de los articulos 222 a 225.

Desde el punto de vista normativo, existe una estructura completa destinada a

salvaguardar y abordar este fenédmeno delictivo en particular.
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Por el contrario, en el contexto de la discusion de la ciberdelincuencia, es imperativo
reconocer la existencia de normas diferenciadas. La Ley N° 30096, conocida como Ley

de Delitos Informaticos, fue promulgada oficialmente en octubre de 2013.

2.2 MARCO CONCEPTUAL

Ciberdelito: Un ciberdelito se refiere a cualquier actividad ilegal que se lleva a cabo en el
ambito digital o utilizando tecnologias de la informaciéon y la comunicacion. Estas
actividades pueden incluir fraudes en linea, ataques informaticos, robo de datos, difusion

de malware y otros actos maliciosos realizados con fines ilicitos.

Legislacion Cibernética: La legislacion cibernética es el conjunto de leyes y
regulaciones que rigen las actividades en linea y los comportamientos en el mundo
digital. Incluye disposiciones especificas para abordar ciberdelitos, establecer
penalidades por violaciones y proporcionar un marco legal para la investigacion y el

enjuiciamiento de delitos informaticos.

Evidencia Digital: La evidencia digital se refiere a cualquier informacion o datos
electrénicos que pueden ser presentados en un proceso legal para respaldar
afirmaciones o acusaciones. Esto puede incluir registros de actividad en linea, correos
electrénicos, chats, archivos y otros elementos digitales que se utilizan para demostrar la

comision de un ciberdelito o identificar a los perpetradores.

Ingenieria Social: La ingenieria social implica manipular a las personas para que
realicen ciertas acciones o divulguen informacién confidencial. En el contexto de los
ciberdelitos, esto podria incluir engafiar a individuos para que revelen contrasefas,
informacion financiera u otros datos personales, con el objetivo de perpetrar fraudes en

linea u otros tipos de ataques.

Delincuente Cibernético: Un delincuente cibernético es un individuo o grupo que

participa en actividades ilegales en linea. Estas personas utilizan habilidades técnicas
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para llevar a cabo ciberdelitos, como ataques de phishing, robo de identidad, distribucion
de malware o pirateo de sistemas, con el propésito de obtener beneficios financieros o

causar dano.
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CAPIiTULO Il

METODOLOGIA DE LA INVESTIGACION
3.1 METODOLOGIA.

El trabajo de investigacién sera de tipo basico, porque todos los aspectos fueron

teorizados, de enfoque cuantitativo y de tipo descriptivo juridico.
3.2 ZONA DE ESTUDIO
3.2.1 Poblacién:

La poblacién es una fuente de informacidn compuesta por personas u objetos, que tienen
una o mas caracteristicas en comun necesarios para la investigacion, segun (Arias,
2012), la poblacion es aquel grupo de elementos que se encuentran delimitados por el
problema y objetivo del trabajo de investigacién, dichos elementos tienen caracteristicas

similares.

La poblacién fue compuesta por los efectivos policiales del Area de Investigacién Criminal

AREINCRI PNP de la jurisdiccion de la provincia de Puno.
3.3 TAMANO DE MUESTRA
3.3.1 Muestra

La muestra sera tomada utilizando procedimientos aleatorios y técnicas estadisticas. La
muestra del estudio estuvo conformada por un grupo representativo de procesos de

alimentos, como no se conoce el numero exacto en el distrito judicial de la provincia de

27

Antes de imprimir este documento, piense si es verdaderamente
necesario hacerlo, cuidar el medio ambiente es responsabilidad de todos.


https://www.zotero.org/google-docs/?VvmCaa
https://www.zotero.org/google-docs/?VvmCaa

repositorio.upsc.edu.pe

Puno, la muestra se obtuvo mediante la siguiente pagina web de extraccién de muestra

estadistica (Hernandez R.; Fernandez C. 2010).

La muestra estuvo conformada por 23 efectivos policiales de la AREINCRI PNP - Puno.

3.3.2 Enfoque

Nuestro estudio se basé en el enfoque cualitativo, que corresponde al tipo de

investigacion juridico descriptivo

3.4 METODOS Y TECNICAS

3.4.1 Instrumentos

La técnica de recoleccion de datos sera la guia de entrevista y el instrumento a utilizar
sera la entrevista

La entrevista

Se desarrollé una entrevista y se aplico a los 23 efectivos policiales de la AREINCRI PNP

- Puno.

3.5 IDENTIFICACION DE VARIABLES

3.5.1 Variables

Tabla 01: Categorias

VARIABLE INDEPENDIENTE DEPENDIENTE
DELITOS INFORMATICOS X
EVIDENCIA DIGITAL X

Nota: Fuente de Elaboracion Propia
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3.5 METODO O DISENO ESTADISTICO

Marco Metodolégico

La investigacion se enmarca dentro del enfoque cualitativo, de tipo basico, con el disefio

descriptivo juridico.

Procesos y Analisis

Luego de la aplicacion de la entrevista a los efectivos policiales, se procedié a
sistematizar las respuestas y filtrarlas por palabras clave de tal forma que sea mas
sencillo la exposicidén de los resultados, de esta manera se pretende mostrar la realidad

de los hechos en las variables materia de estudio.

3.6 MATERIALES Y EQUIPO

° Internet, bibliografia, articulos y libros tanto fisicos como digitales.
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CAPITULO IV

EXPOSICION Y ANALISIS DE RESULTADOS

En este capitulo se presentan los resultados obtenidos a partir del instrumento de
recogida de datos, lo que nos permitira extraer conclusiones definitivas y ofrecer

recomendaciones.

4.1 ANALISIS Y DESCRIPCION DE LOS RESULTADOS

Se procede a presentar cada una de las interrogantes planteadas en el instrumento de
recoleccion de forma ordenada, en funcién de la misma, y cada una de las respuestas

obtenidas se sintetizaron para una mejor comprensién mediantes las palabras claves.

PREGUNTA 1: En su opinién, considera que se tiene un buen nivel de legislacién
nacional e internacional para la ayuda en la investigacion de los delitos

informaticos?

La mayoria de los entrevistados respondieron: Que no, porque falta la implementacion
de medios logisticos, asi también mencionan que no se tiene buena regulacion, razén
por la cual no se logra tener resultados favorables en las investigaciones, actualmente no
se cuenta con peritos especializados en la PNP, para que coadyuven en la investigacion

en este tipo de delitos.

La minoria de los entrevistados refirieron: Que si, se tiene una buena regulacion nacional,
sin embargo falta capacitar y especializar al personal policial y a los operadores de

justicia.
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PREGUNTA 2: De su conocimiento, considera que los operadores de derecho estan

suficientemente capacitados para manejar temas de delitos informaticos?

La mayoria de los entrevistados refirieron: No pueden precisar, o simplemente

mencionaron que no.

La minoria de los entrevistados respondieron: No, considero que les falta mucha

capacitacion, es debida a la falta de logistica y capacitadores.

PREGUNTA 3: ;Considera que los peritos informaticos estan suficientemente

capacitados y el personal es suficiente para la carga de investigaciones?

La mayoria de los entrevistados refirieron: No pueden precisar, o simplemente

mencionaron que no.

Algunos entrevistados respondieron: Insuficiencia en capacitaciones, asimismo de los

pocos peritos informaticos que hay en Puno se desconoce si capacitacion,

PREGUNTA 4: ;Considera que las herramientas utilizadas en la Informatica

Forense son Optimas para la investigacion?

La mayoria de los entrevistados respondieron: No, el estado deberia tener mejores
sistemas informaticos en vista que las que se tienen en su mayoria estan
desactualizadas o no se tiene las licencias correspondientes y mucho menos
actualizadas, por ende podemos decir que estan obsoletas. Ademas de la falta de mucha

logistica.

En la jurisdiccion de Puno no se cuenta con herramientas tecnoldgicas, toda vez que no

se cuenta con un departamento criminalistico o de evidencia digital e informatica forense.

Algunos mencionaron: Si, por supuesto

31

Antes de imprimir este documento, piense si es verdaderamente
necesario hacerlo, cuidar el medio ambiente es responsabilidad de todos.



repositorio.upsc.edu.pe

PREGUNTA 5: De su experiencia, Le parece que abarcamos todos los delitos
informaticos que tiene como objeto la vulneracion de la informacién en nuestro

marco legal?

La mayoria de los entrevistados respondieron: Que no, toda vez que el personal policial
o investigador policial no se encuentra capacitado para resolver todos los delitos
informaticos y mucho menos aun poder manejar evidencia digital. Esto también porque
lamentablemente las oficinas no estan abastecidas ni implementadas para este tipo de

delitos.

Asimismo no se abarcan todos los tipos de delitos informaticos, ya que la mayoria de
denuncias registradas se dan mas por acceso ilicito de sistemas y fraude informatico. Y
esto seguira siendo un problema y un gra reto porque con el pasar de los afios existen

nuevas modalidades y formas de cometer delitos en el ambito digital.

Por ende se necesitan peritos en esta materia para que no se centralice en Lima.

La minoria de los entrevistados refirieron: Si, pero igual falta especialistas.

PREGUNTA 6: ;Considera que los peritos informaticos estan suficientemente

capacitados y el personal es suficiente para la carga de investigaciones?

La mayoria de los entrevistados respondieron: Que no, porque los delitos informaticos
son dinamicos, cada vez se producen de distinta forma y no son faciles de detectar para
cualquier usuario. Asimismo no esta correctamente regulado porque el personal policial

no maneja las TICS. Los delitos informaticos estan mis ramente aplicados y regulados.

La minoria de los entrevistados refirieron: Solamente indicaron si.

PREGUNTA 7: En su opinién Cree usted que la estructura de la Tipicidad Objetiva

en los Delitos Informaticos es la adecuada?
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La mayoria de los entrevistados respondieron: No, asimismo refieren algunos que no

podrian decirlo por no estar capacitados.

No porque falta investigacion en el tema y capacitaciones de los mismos.

No es la adecuada puesto que la institucion no cuenta con presupuesto para implementar

la ultima tecnologia, ademas que el tipo deberia ser mas especifico y riguroso.

La minoria de los entrevistados refirieron: Si, pero solo de algunos delitos informaticos

comunes.

PREGUNTA 8: De su experiencia, Considera que ha existido una evolucién sobre lo

conocido tradicionalmente en la tipicidad subjetiva de los Delitos Informaticos?

La mayoria de los entrevistados respondieron:Si, porque aprovechan el uso de la
tecnologia para vulnerar accesos tecnoldgicos, asimismo que haya habido evolucién no

quita que esta sea suficiente .

Algunos también comentaron que falta capacitacion respecto el tema de la tipicidad

dentro de la Institucién Policial.

La minoria de los entrevistados refirieron: No, ya que no puede haber mucha evolucion

en algo que es nuevo como en el caso de delitos informaticos.

PREGUNTA 9: ;Considera que se tiene el conocimiento adecuado sobre el manejo

de la evidencia digital en cuanto a metodologia de reconocimiento y recoleccién?}

La mayoria de los entrevistados respondieron: No, ya que para eso debe existir personal
especializado, y que no cuenta con capacitacién suficiente, y mucho menos con material

tecnoldgico para su recoleccion.

Algunos de los entrevistados refirieron: Si, existe el manual de evidencia digital.
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PREGUNTA 10: De su conocimiento, le parece que es relevante la calidad de
analisis del informe realizado por los peritos informaticos para la admision de la

evidencia digital en el proceso penal?

La mayoria de los entrevistados respondieron: Si, porque son pruebas contundentes.

Algunos comentaron que hasta la actualidad no han podido visualizar un informe de
perito informatico, porque no saben si es relevante la calidad de los mismos. También
mencionaron que en la mayoria de casos estos informes se van directamente a la fiscalia

y ellos no tienen acceso.

PREGUNTA 11: Desde su perspectiva ;Cree usted que el marco legal que tiene la

cadena de custodia sobre evidencia digital es el necesario?

La mayoria de los entrevistados respondieron: Que si, para poder evitar la adulteracion,

pérdida u otro del bien que se encuentra incautado.

La mayoria de los entrevistados refirieron: No, porque aun se tiene que implementar

normativas y directivas que apoyan la evidencia digital.

PREGUNTA 12: En su opinidn, ¢cree usted que la instrumentalizacion aplicada en

la evidencia digital es la adecuada para su admision el proceso penal peruano?

La mayoria de los entrevistados respondieron: Que no, porque nos falta conocer el

avance de nuevas tecnologias,

La mayoria de los entrevistados refirieron: Si es adecuado pero aun falta mucho por

conocer, o simplemente si.
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CONCLUSIONES

Primera: Se ha establecido que la prueba digital, independientemente de su clasificacion
juridica como documento electronico, mensaje de datos u otras formas, se acepta
generalmente como medio de prueba valido en las legislaciones penales. Por lo tanto,
esta permitido utilizar pruebas digitales ante un tribunal para establecer la veracidad o
falsedad de las circunstancias de hecho controvertidas o la responsabilidad penal del

acusado.

Segunda: La evidencia digital posee un doble caracter, sirviendo tanto como documento
y como elemento material de prueba que puede ser utilizado para establecer indicios. La
admisibilidad del mensaje de datos o prueba digital como elemento material de prueba en
un proceso penal vendra determinada por las condiciones en las que se obtenga dicho
elemento. Si alguna de estas condiciones coincide con las especificadas en la legislaciéon
penal, la prueba se considerara admisible y podra introducirse en el juicio. La importancia
de lo anterior radica principalmente en la autenticacion de las pruebas digitales. Sin
embargo, si se presenta como elemento material probatorio o evidencia fisica, debe ser

autenticada de manera diferente.

Tercera: Para que una prueba digital sea considerada como tal, debe cumplir ciertos
criterios. Debe ser relevante, significativa y beneficiosa para el proceso judicial. Ademas,
debe presentarse en un juicio formal y publico, en el que todas las partes tengan la

oportunidad de exponer sus argumentos, y en presencia del juez. Una vez cumplidas
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todas las condiciones mencionadas, las pruebas pueden considerarse admisibles en el

proceso penal y someterse a la valoracion del juez.

36

Antes de imprimir este documento, piense si es verdaderamente
necesario hacerlo, cuidar el medio ambiente es responsabilidad de todos.



repositorio.upsc.edu.pe

RECOMENDACIONES

Primera: Se recomienda la creacion y cumplimiento de normas legales efectivas
aplicables a la realidad peruana y de la necesidad de crear un cuerpo normativo
especifico o bien crear un apartado especial en el cddigo penal que incluya el mayor
numero de delitos informaticos, con términos adecuados a la actualidad que vive los

peruanos.

Segunda: Se recomienda al Organismo Legislativo, un proyecto de ley y que tome
conciencia de la necesidad del mismo, por el cual se pueda disminuir los delitos
informaticos que surgen de las redes sociales, asi como el control y la prevencién de
los mismos en Peru y de esta forma erradicarla con el tiempo, ya que dichas
acciones, se ven reflejadas en la opinidon que posee la sociedad internacional en

nuestro pais.

Tercera: Se recomienda la regulacion de términos informaticos como internet, redes
sociales, sitios de web ilegales, etc, toda vez que Peru es uno de los muchos paises
que se encuentra atrasado en lo que a la regulacion de la tecnologia respecta. Pues
vivimos en un mundo tecnoldgico y por ello Peru debe de apegarse a este nuevo
mundo, para combatir de forma eficiente el ciber-crimen, que surge de las redes

sociales.
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Anexo 02: Entrevista

Entrevista
Entrevistado:
Cargol/profesional/ grado académico:
Institucion:
Lugar: Fecha:

Objetivo general: Analizar como la admisién de la evidencia digital incide en los delitos

informaticos en el proceso penal peruano

1. En su opinién, considera que se tiene un buen nivel de legislacion nacional e

internacional para la ayuda en la investigacion de los delitos informaticos?

2. De su conocimiento, considera que los operadores de derecho estan

suficientemente capacitados para manejar temas de delitos informaticos?

3. ¢Considera que los peritos informaticos estan suficientemente capacitados y el

personal es suficiente para la carga de investigaciones?

4. ;Considera que las herramientas utilizadas en la Informatica Forense son

Optimas para la investigacién?

5. De su experiencia, Le parece que abarcamos todos los delitos informaticos que

tiene como objeto la vulneracion de la informacién en nuestro marco legal?
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6. ¢Considera que esta correctamente regulado los delitos informaticos que utilizan

las Tics como medio para realizar los delitos convencionales?

7. En su opinidn, ,Cree usted que la estructura de la Tipicidad Objetiva en los Delito

Informaticos es la adecuada?

8. De su experiencia, Considera que ha existido una evolucién sobre lo conocido

tradicionalmente en la tipicidad subjetiva de los Delitos Informaticos?

9. ;Considera que se tiene el conocimiento adecuado sobre el manejo de la

evidencia digital en cuanto a metodologia de reconocimiento y recoleccién?

10. De su conocimiento, le parece que es relevante la calidad de analisis del informe
realizado por los peritos informaticos para la admision de la evidencia digital en el

proceso penal?

11. Desde su perspectiva ¢Cree usted que el marco legal que tiene la cadena de

custodia sobre evidencia digital es el necesario?

12. En su opinién, ¢cree usted que la instrumentalizacién aplicada en la evidencia

digital es la adecuada para su admisién el proceso penal peruano?

Gracias!
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Anexo 03: Entrevistas realizadas

P

Anexo 02: Entrevista
Entrevista

Entrevistado:  Jonny Yol  (onooRs PE P unTh

Cargolprofesionall grado académico: 52 Pn@ - Perquunc.
Institucion: P~
Lugar: furo Fecha: 4@ do Sotiembe de' 20?23 .

Objetivo general: Analizar como la admisién de la evidencia digital incide en los delitos

informéticos en el proceso penal peruano

1, En su opinion, considera que se tiene un buen nivel de legislacién nacional e

internacional para la ayuda en la investigacién de los delitos informaticos?

Ne, &r nidg que Mo ge loirm fenen wultaon écma-lql}lg,—, wn
Ja '.’.m‘e-ljiéau'm; a.:,bin-ﬂrmon"n' s e U!-‘lﬂ‘-lﬁ- er Jo pup Pﬁlam
w|ovmelicn pano 'tpu.l@af. o terduincam on &G vﬂ'?h’ v ilit? .

2. De su conocimiento, considera que los operadores de derecho estan

"

suficientemente capacitados para manejar temas de delitos informaticos?

Ne, mo que lu cLl.ils.nmum mo nem cuode a e w%aulrr
b eth deldn .

3. (Considera que los peritos informaticos estan suficientemenle capacitados vy el

personal es suficiente para la carga de Investigaciones?
Dq,ﬁa,f’mmé" mo A cum‘f& o lﬂea'f-' f-ﬂ/wwﬂﬂzm on Ja
C{uc'&ﬂ’ ele ,‘fusmf e lo acu?rﬂrj ds demo P mo
L U‘!uébp .ia ,{gm(Z«nau&rf ‘pm Adt ArLllaaris tfﬂjf.ﬁ- -‘fc':‘a—’?"g
4. ;Considera que las herramientas utllizadas en la Informatica Forense son

Optimas para la investigacion?
P"‘j; &zj rnj;du ci-ff:ht!d.rzj ume{f&] & ALEE) /I-Vtramm mZMcrm
on vigle Qe 228D A phrdleld © mo Winsn freends

£ ﬂﬁéyﬁfﬂ ;

5. De su experiencia, Le parece que abarcamos todos los delitos informaticos que

tiene como objeto la vulneracién de la informacién en nuestro marco legal?

No ne abane o Jola) do ln doliln w)uLm&a:ﬁJ;:} n

denpnuan rLu;’mﬁoda'J opdan(!rmcﬁ pn acern i
ntgfomen v I:”r:mdo infomelece
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6. jConsidera que esta comectamente regulado los delitos informaticos que utilizan

|as Tics como medio para realizar los delitos convencionales?

Nﬁ; oo i‘” M‘T‘:‘ ""‘QM‘J‘—[@ A dl-oha;u{ﬂ___ cad o
2 pe producen de & jﬂfm.c. y Mo Aun jfc_a‘,{pj da
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7. En su opinion, ,Cree usted que |2 estructura de la Tipicidad Objetiva en los Delito

Informaticos es la adecuada?

Dobeus men  omen aq,oa(;;]“o y el Vg o .

8. De su experiencia, Considera que ha existido una evalucion sobre lo conocido

tradiciohalmente en |a tipicidad subjetiva de los Delitos Informaticos?

45, huho wne  ewlud 2 embargo ¢ 25 mliuedl,

8. ;Considera que se tiene el conocimiento adecuado sobre el manejo de la

evidencia digital en cuanto a metodologia de reconacimiento y recaleccion?

Si, ewife oo odialdad an Hamuch do Evidence 84gJ.

10. D& su conocimiento, le parece gque es relevante la calidad de analisis del informe
realizado por los peritos informéalicos para la admisidn de la evidencia digital en el

proceso penal?
}—1%’&; [L:,» atalepad mo he Foct.:éc: oA HGe 20N U‘h{w
d" wa m;‘\?ffiﬂnﬁfu *

11. Desde su perspectiva (Cree usted que el marco legal que tiene la cadena de

custodia sobre evidencia digital es el necesario?

2, puo eite Jo  adudlogum p;‘_d.da o ofie 48
byen que ne enulen ma e addade-

12. En su opinidn, jcree usted que la inslrumentalizacion aplicada en |la evidencia

digital es la adecuada para su admisidn el proceso penal peruano?
St es adeLueds pere Scx)‘l& mpchey vade gue N0
Lo 'baf,f{,. Lun LA :}Tm .
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