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RESUMEN
La investigacion tuvo como objetivo “Analizar la importancia de la evidencia documental
con firmas digitales como prueba en los informes de servicios de control gubernamental,
en la Empresa de Generacion Eléctrica San Gaban S.A.”, para lo cual se realizé un
estudio desde un enfoque cualitativo, de alcance o tipo descriptivo, bajo el modelo de
investigacion juridica: Juridico - Descriptivo y disefio realizado mediante un estudio
profundo de la utilizaciéon de la evidencia documental con firmas digitales, la poblacién
estuvo conformada por los documentos generados por la Entidad y para la muestra se
utilizé el muestreo no aleatorio o muestreo no probabilistico, bajo el criterio de muestreo
razonado o intencionado, por lo que se analizé cinco comprobantes de pago que fueron
evidencia en un servicio de control gubernamental. La técnica de investigacién utilizada
fue el analisis documental y la observacion directa, siendo su instrumento una ficha de
revision. Las unidades de analisis fueron los documentos considerados evidencia
documental de informes de control gubernamental. Los resultados confirman la
importancia de la validacién y verificacion posterior de la evidencia documental como
sustento en los informes resultados de la ejecuciébn de servicios de control

gubernamental.

Palabras Clave: Control gubernamental, evidencia documental, firma digital, informes,

validacion y verificacion.
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ABSTRACT
The objective of the research was "To analyze the importance of documentary evidence
with digital signatures as evidence in the reports of governmental control services, in
Empresa de Generacién Eléctrica San Gaban S.A.". ", for which a study was conducted
from a qualitative approach, of scope or descriptive type, under the legal research model:
Legal - Descriptive and design conducted through an in-depth study of the use of
documentary evidence with digital signatures, the population consisted of documents
generated by the Entity and for the sample was used non-random sampling or
non-probabilistic sampling, under the criterion of reasoned or purposive sampling, so five
payment vouchers that were evidence in a government control service were analyzed.
The research technique used was documentary analysis and direct observation, the
instrument being a review form. The units of analysis were the documents considered
documentary evidence of governmental control reports. The results confirm the
importance of the validation and subsequent verification of the documentary evidence as

support in the reports resulting from the execution of governmental control services.

Key words: Government control, documentary evidence, digital signature, reports,

validation and verification.
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INTRODUCCION
La investigacion desarrollada alcanza un analisis profundo sobre la evidencia documental
que tienen firmas digitales, esto debido a que en este mundo afectado por la pandemia
generada por el Covid-19, muchos paises incluido el Peru, tuvieron que adecuarse al uso
de las Tecnologias de Informatica y Comunicacion (TIC) y a los entornos virtuales que
ello exige, en ese sentido se evalud el uso y verificacion de los documentos digitales (con
firma digital) y si estos cumplen con la normativa establecida para su adecuado uso; por
dicho motivo los resultados de la investigacion serviran para que las entidades publicas,
puedan implementar dispositivos legales internos que pueda regular el procedimiento del
adecuado uso de las firmas digitales, para esto se analizé la normativa vigente,

jurisprudencia y doctrina relacionada.

El contenido de la investigacion es el siguiente: En el Capitulo, podremos encontrar el
planteamiento del problema, los antecedentes, la justificaciéon de la investigacion, los
objetivos del estudio; en el Capitulo Il: EI marco tedrico, el marco conceptual y las
hipétesis de investigacion, en el Capitulo Ill: La Metodologia de investigacion utilizada; y
finalmente se tiene las conclusiones, recomendaciones, bibliografia y anexos

correspondientes.

10

Repositorio Institucional UPSC

San Carlos



REPOSITORIO ALCIRA TESIS

CAPITULO |
PLANTEAMIENTO DEL PROBLEMA, ANTECEDENTES Y OBJETIVOS DE LA

INVESTIGACION

1.1. PLANTEAMIENTO DEL PROBLEMA

El Covid-19 trajo como consecuencia en todas partes del mundo la obstaculizacién en el
avance de los paises, pues ha generado una gran cantidad de muertes a nivel mundial
desde el afo 2020. Es por ello que el Gobierno Peruano mediante D.S. N°
044-2020-PCM del 15 de marzo de 2020, declaré el Estado de Emergencia Nacional por
el brote del virus, el plazo dado fue por 15 dias, luego este fue ampliado por diversos

Decretos hasta el 31 de enero de 2022.

Situacién que conllevo una aceleracion tecnolégica, como fue la implementacion del
trabajo remoto en las diversas entidades publicas y privadas; por lo que, el contar con un
certificado digital resulté necesario para aquellos trabajadores que requieran suscribir de
manera digital los documentos generados durante el desarrollo del trabajo remoto, con la

finalidad de agilizar la administraciéon de documentos.

En consecuencia, la empresa (ambito de la investigacion), implementd el uso de firmas
digitales en la totalidad de su personal contratado bajo el marco normativo del decreto
legislativo N° 728, con la finalidad de facilitar el desarrollo del trabajo remoto; sin

embargo, el personal que realizaba trabajo mixto, utilizé tanto firmas digitales como
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firmas manuscritas. Es decir que se generé el uso de firmas manuscritas (Por parte del
personal que laboraba de manera mixta) y firmas digitales (por parte del personal que

laboraba de manera remota) en un mismo documento.

Bajo ese contexto, el problema se genera al momento de querer autenticar los
documentos firmados digitalmente que son impresos para dar continuidad a los tramites
administrativos de la Entidad; debido a que, al momento de imprimir un documento
firmado digitalmente este pierde su validez, debido a que, el documento impreso o
escaneado no tiene firmas digitales validas, porque se destruye los cédigos digitales de la
firma digital, es decir los documentos fisicos no contienen codigos digitales posibles de

validar, hecho que genera que el fedatario no pueda dar fe de las firmas de este.

El hecho expuesto, limita el trabajo objetivo del control gubernamental, al momento de
intentar identificar objetivamente el deslinde de responsabilidades (administrativa, civil y
penal) en los informes de control emitidos por los auditores del sistema Nacional de

Control.

Al respecto, es necesario precisar que la legislacion peruana tiene dos normas
sumamente importantes que son la base de la contratacion electronica, como son la Ley

N° 27269, Ley de Firmas y Certificados Digitales (Espinoza, 2018).

Por lo que, el trabajo de investigacion tiene por objetivo delimitar normativamente el uso y
manejo de las firmas digitales, teniendo en cuenta la importancia de la validacion

posterior de esta.
PROBLEMA GENERAL

¢ Por qué resulta importante la evidencia documental con firmas digitales como prueba en
los informes de servicios de control gubernamental, en la Empresa de Generacion

Eléctrica San Gaban S.A.?
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PROBLEMAS ESPECIFICOS

° ¢ Existe normativa en la Empresa de Generacion Eléctrica San Gaban S.A. que

regule el uso y manejo de las firmas digitales?

° ¢;La Empresa de Generacion Eléctrica San Gaban S.A. cuenta con dispositivos
legales internos que regulen la posterior verificacion legal de documentos con firmas

digitales?
1.2. ANTECEDENTES
Antecedentes Locales:

Como bien lo sefald Yepez (2017), en su investigacion realizada, en el proceso de una
auditoria de cumplimiento, en la etapa de ejecucion, se aplican técnicas y procedimientos
de auditoria con la finalidad de obtener y valorar evidencias, las cuales tienen que ser
sufrientes y apropiadas; en ese sentido la investigacion que se pretende desarrollar
detalla las limitantes que existen en la evidencia documental que contenga firmas

digitales.

Por su parte, Puma (2017), en su investigacion realizada, detallé sobre el proceso de
auditoria sobre la seguridad de informacion la cual dara al auditor la facilidad de utilizar
herramientas necesarias y una estructura de custodia de papeles de trabajo utilizando

fichas de control de tiempos y un informe producto del trabajo realizado.

Igualmente, Aro (2021) en los resultados de su investigacion, precisa que la aplicacion de
una auditoria informatica es para encontrar deficiencias en la base de datos, redes,
comunicacion, seguridad légica y seguridad fisica, y con ello presentar un informe que
revele recomendaciones y planes de mejora. concluyendo también que para lograr
buenos resultados se debe tener en cuenta los tres principios de seguridad de la
informacion: confidencialidad, integridad y disponibilidad, a través de politicas que cada

entidad debe implementar.
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Estas dos ultimas investigaciones guardan relaciéon con el objeto de estudio, toda vez
que, lo que se pretende analizar e investigar es la custodia y validacién de la

documentacién digital que puede generar cualquier entidad publica.
Antecedentes Nacionales:

La investigacion de Espinoza (2018), quien investigd respecto al sistema juridico peruano
y su adaptacion a las nuevas exigencias de los tiempos modernos; llegé a la conclusién
que nuestro sistema juridico se ha llegado a adaptar en las nuevas exigencias de
los tiempos modernos. Asimismo, Rosales y Suarez (2018), dentro de uno de sus
objetivos de su investigacién considero el estudio de las variables: la calidad del servicio
electronico en las instituciones publicas en Lima Metropolitana; y los otros tres objetivos
enfocados a ilustrar relacion entre un certificado y una firma digital, asi como la
responsabilidad, la seguridad de la informacion y la confiabilidad de la informacion.
Concluyendo que los certificados electrénicos tienen vinculacién semejante en la mejora
de la productividad en las entidades publicas. De manera similar Rios (2018), en su
investigacion concluyé que la certificacion digital, tiene relacion positiva en la optima

gestion administrativa de los trabajadores en las instituciones del estado peruano.

Ibérico Suarez (2013) en su tesis tuvo como objetivo: enfocarse en determinar de qué
forma el sistema de tramite documentario basado en firma digital mejorara la gestién
documentaria en el Proyecto Especial Alto Mayo, definiendo los procesos de tramite
documentario conforme al manual de procedimientos y tiempos de la organizacion;
asimismo, se evalud la normativa legal respecto al uso de la firma digital asi como la
normativa legal en cuanto al uso de la digitalizacién de documentos, cumpliendo de esta
manera con trece garantias de seguridad y control, garantizando la autenticidad,
fiabilidad, inalterabilidad y disponibilidad de la informacién bajo las condiciones y durante

el tiempo de normas vigentes lo requieran.
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Antecedentes Internacionales:

Jiménez y Caballero (2019) en su investigacion planteé como objetivo: profundizar en el
conocimiento de las TICs, su reconocimiento legal y sobre todo su interpretacién por
parte de la autoridad judicial, corresponde a un enfoque cualitativo de tipo exploratorio,
para la recolecciéon de la informacion se contd con técnicas de revisidn documental,

tedrica y jurisprudencial.

Como conclusion precisa que el uso de la firma electrénica tiene pleno valor probatorio en
un proceso judicial para demostrar la manifestacién del consentimiento a través de los
medios electrénicos, para ello el mensaje de datos creado con la firma electrénica debe
seguir el riguroso proceso técnico y legal, debido a que seran analizados dentro del
proceso judicial para verificar los elementos de existencia y los requisitos de validez del

consentimiento.

Espinoza (2020) en su investigacion analizé la importancia del Sistema Peruano de
Informacion juridica como aporte eficiente a la revolucién digital y el trabajo en un
contexto de sistematizacién juridica; donde concluyé que el desarrollo de la informatica
juridica y su influencia en el mundo del derecho se volvié un instrumento importante para
el ejercicio legal con sustento técnico y juridico. Asi, logré trascender desde el mundo del
papel hacia el contexto digital, lo que permitié realizar un gran salto para el ejercicio

profesional, para los operadores juridicos.

Arias, et. al (2015), en su articulo publicado planteé como objetivo de investigacion:
analizar el valor probatorio de los documentos electrénicos, corresponde a un enfoque
cualitativo, para la recoleccién de datos revision normativa. Teniendo como resultado que
la jurisprudencia nacional, en relacién con el uso de mensajes de datos como prueba
dentro de un proceso, coincide en que el valor probatorio. Logrando concluir que el
documento electrénico ha de ser valorado con los mismos criterios que se emplean para

los documentos tradicionales.
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Pinela (2013), en su investigacion de tipo exploratoria realizada a través del estudio de
campo, de naturaleza cuantitativa transversal, enfocada a analizar como la firma digital
esta disefada para ayudar a la sociedad, el trabajo impulsé el uso de la firma digital y
entre sus conclusiones precisé que, la Firma Electronica al cumplir funciones que le
atribuye la firma manuscrita tiene la misma validez legal y se le reconocen los mismos
efectos juridicos, por lo que también puede ser admitida como prueba en algun caso
judicial.

1.3. JUSTIFICACION

Intencién de la Investigacion:

Con la investigacion se espera fortalecer las normas respecto al uso y manejo de las
firmas digitales a fin de que estas puedan estar sujetas a una verificacion posterior;
debido a que, los documentos firmados digitalmente pueden llegar a ser una evidencia

documental dentro del desarrollo de los servicios de control gubernamental.

Asimismo, el trabajo de investigacion estudié el uso y manejo de las firmas digitales en la
Empresa de Generacion Eléctrica San Gaban S.A.; debido a que, se ha implementado de
manera total el uso de esta; sin embargo, se viene haciendo uso de firmas digitales y
firmas manuscritas en un mismo documento, sin considerar que estas puedan ser
verificadas posteriormente, a fin de garantizar la legalidad de los documentos suscritos

por los servidores y funcionarios de la Entidad.

Al respecto, es importante considerar que toda documentacion originada de acciones
funcionales laborales de una Entidad debe de encontrarse sujeta a verificacién posterior
garantizando la legalidad de los mismos. A fin de identificar la responsabilidad

correspondiente.

En tal sentido, a través de la presente investigacion se desea establecer un mecanismo
normativo interno que regule el uso y manejo de las firmas digitales considerando que

estas puedan ser pasibles de una verificacion posterior objetiva.
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1.4. OBJETIVOS DEL ESTUDIO

OBJETIVO GENERAL

Analizar la importancia de la evidencia documental con firmas digitales como prueba en
los informes de servicios de control gubernamental, en la Empresa de Generacion

Eléctrica San Gaban S.A.

OBJETIVOS ESPECIFICOS

° Identificar la existencia de normativa que regule el uso y manejo de las firmas

digitales en la Empresa de Generacion Eléctrica San Gaban S.A.

) Identificar si la Empresa de Generacion Eléctrica San Gaban S.A. cuenta con
dispositivos legales internos que regulen la posterior verificaciéon legal de documentos con

firmas digitales.
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CAPITULO II

MARCO TEORICO, CONCEPTUAL E HIPOTESIS DE LA INVESTIGACION

2.1. MARCO TEORICO
2.1.1. Sistema Nacional de Control

La Ley N° 27785, establece que el Sistema Nacional de Control combina estructuras
funcionales y organismos integrados de control, normas, métodos y procedimientos,
enfocados al desarrollo e implementacion del control gubernamental de forma

descentralizada, siendo el ente rector del sistema, la Contraloria General de la Republica.

2.1.2. Definiciéon y alcance de las Normas Generales de Control Gubernamental

Son aquellas normas de obligado cumplimiento, originadas a partir de la Ley 27785, que
regula el ejercicio de la auditoria estatal; las cuales brindan direccién y cobertura para su
implementacién. Asimismo, su finalidad es regular la actividad profesional de los
empleados del sistema y el desarrollo técnico de los procesos y productos de control

(Contraloria General de la Republica, 2014)

2.1.3. El control gubernamental

Esta basado en vigilar, supervisar y controlar los actos y resultados de la gestion publica,
teniendo en cuenta siempre la eficiencia, eficacia, transparencia y economia en el uso de
los fondos y bienes publicos, asi como la vigilancia del cumplimiento de las leyes,

lineamientos de politica y planes de accién. De esta forma, el control estatal no es sélo es
18
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un proceso holistico, sino un proceso continuo disefiado para contribuir al mejoramiento
sistematico de la gestién de las instituciones; velando siempre por la correcta utilizacion

de los fondos y recursos del Estado.

De acuerdo con lo dispuesto en la Ley N° 27785, el control estatal se clasifica de la

siguiente manera:

a) En funcién de quién lo ejerce: control interno y externo.

b) En funcién del momento de su ejercicio: control previo, simultaneo y posterior.

CONTROL GUBERNAMENTAL
I
[ |
INTERNO EXTERNO
T T
l | | l | I
PREVIO SIMULTANEO POSTERIOR PREVIO SIMULTANEO POSTERIOR
P | | |
T —— p .
CONTRALORIA
FUNCIONARIOS « TITULAR CONTRALORIA GENERAL DELA
SERVIDORES |_» | * RESPONSABLES GENERAL DE LA REPUBLICA
SUPERIORES DEL REPUBLICA \ v
FUNCIONARIO O - N
EJECUTOR « SOAS
~— DESIGNADAS
«OTRO ORGANO
[ DEL  SISTEMA
- oc > | PORENCARGOO
DESIGNACION.

Figura 01: Control Gubernamental

El control gubernamental interno, se divide en previo, simultdneo y posterior, los
cuales, de acuerdo con las normas legales vigentes, su ejecucion esta encomendada a
las autoridades, funcionarios y empleados de las sociedades anénimas. Asimismo, el
control interno simultaneo y posterior no soélo es ejercido por las autoridades, funcionarios
y servidores de las entidades sino que este también es efectuado por los OCls, de

acuerdo a lo establecido en las Normas Generales.
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El control gubernamental externo, también se clasifica en previo, simultaneo y posterior; y
este es ejercido por la Contraloria General de la Republica u otro 6rgano del sistema
siempre y cuando haya sido encargado o designado por esta. Por otro lado, el control
externo posterior, puede ser realizado por las Sociedades de Auditoria que sean
designadas por la Contraloria. Siendo necesario precisar que, el control gubernamental
externo posterior se realiza basicamente a través de acciones de control (Contraloria

General de la Republica, 2002).
2.1.4. Servicios de Control Gubernamental

De acuerdo a la normativa emitida por la Contraloria General de la Republica (2014),
precisa que los servicios de control componen un conjunto de procesos, de los cuales los
productos tienen como objetivo brindar una respuesta que cumpla adecuadamente con
las necesidades del control gubernamental que corresponde atender a los 6rganos del

Sistema.

La Contraloria General de la Republica y los Organos de Control Institucional, son
quienes prestan los servicios de control, en concordancia a la normativa legal que lo
regula; asi como, sus funciones descentralizadas se encuentran definidas dentro del
marco legal. Los servicios de control posterior también pueden ser efectuados por las
Sociedades de Auditoria siempre y cuando estas hayan sido designadas y contratadas

cumpliendo los requisitos legales.

Los servicios de control gubernamental, se dividen en los siguientes:

Servicios de control previo: Implica aprobar presupuestos adicionales de obra y
mayores servicios de supervision; reportar actividades que pongan en peligro la solvencia
o0 capacidad financiera de la nacién; y expresar una opinién sobre contrataciones de
secreto militar o de orden interno u otras normas previstas en actos juridicos

reglamentarios.
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Servicios de control simultaneo: pueden ser la visita de control, el muy utilizado control

concurrente y la orientacién de oficio.

Servicios de control posterior: pueden ser la auditoria de cumplimiento, Servicio de
Control Especifico con Hechos de presunta Irregularidad y Accion de Oficio Posterior, que
son los servicios que mayormente se realizan en toda entidad publica, asimismo se tiene

a la auditoria financiera y la auditoria de desempefio.

La ejecucidn de estos servicios de control, traera consigo la utilizacion de métodos,
técnicas, practicas y herramientas de control y de gestidn necesarias para el adecuado
cumplimiento de sus objetivos, debemos tener en cuenta las caracteristicas
independientes que tiene cada entidad. A su vez se debe tener en cuenta su caracter
especializado e integral, asi como su nivel apropiado de calidad referido al uso 6ptimo de

los recursos.

Como resultado de la ejecucion de los servicios de control se debe de emitir un informe,
en el que se dé a conocer los juicios sustentados del equipo o comisién auditora, esto
con el fin de dar informacion suficiente a la entidad, para la adopcion de medidas y

acciones preventivas, correctivas, o de cumplimiento que correspondan aplicar.

2.1.5. Concepto de evidencia

Segun el Manual de Auditoria de Cumplimiento (2022) la evidencia es aquella
informacién que utiliza la Comision Auditora en las que basa su opinion y sustenta el
Informe de Auditoria con la finalidad de brindar conclusiones. Asimismo, la evidencia

debe cumplir con los siguientes requisitos:

a) Suficiente: Referida a la cantidad de evidencia obtenida (Medida cuantitativa).
b) Apropiada: Referida a la relevancia, fiabilidad y legalmente valida (Medida
cualitativa).
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Asimismo, es considerada como toda la informacién obtenida por la comision de control
para sustentar objetivamente su conclusion u opinién general sobre si un tema cumple,
en todos sus aspectos significativos, con los criterios establecidos y para sustentar las
recomendaciones que se formulen sobre la materia de control, asi como las acciones

legales que correspondan, de ser el caso.

En cuanto a la obtencién de evidencias, la comisidon de control es la encargada de
realizar tal accién, a fin de sustentar las opiniones y conclusiones que se revelen en el
informe, desarrollando procedimientos de auditoria, en los que se aplicaran una o varias

técnicas de auditoria dependiendo de las circunstancias.

Caracteristicas de la evidencia de auditoria

Lo suficiente y apropiado de la evidencia de auditoria se encuentran interrelacionadas
entre si; debido a que, la suficiencia va referida a la valoracién cuantitativa de la
evidencia de auditoria, es decir se refiere a la cantidad de evidencia de auditoria

obtenida.

Asimismo, la evidencia sera suficiente cuando es objetiva y convincente para acreditar
las desviaciones de cumplimiento, conclusiones y recomendaciones consideradas en un
informe de auditoria. Por otro lado, la evidencia sera suficiente cuando con ella se
compruebe razonablemente los hechos revelados, para lo cual se necesitara utilizar
procedimientos de auditoria; puesto que, una evidencia suficiente debe permitir a terceras

personas concluir de la misma forma en la que concluyé el auditor.

Asimismo, la cantidad necesaria de evidencia de auditoria depende de la evaluacion
realizada a los riesgos de incumplimiento por parte del auditor, para lo cual se tendra en
consideracién que, si mayor es el riesgo valorado, mayor debera ser la evidencia de
auditoria, del mismo modo, la calidad de la evidencia de auditoria; es decir que, cuanto

mayor sea la calidad, menor podria ser la cantidad, debido a la relevancia y fiabilidad de
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esta, para sustentar las conclusiones y recomendaciones del auditor, descritas en el

informe de auditoria.

Ahora, refiriéndonos a la relevancia de la evidencia, esta va referida a la relacién que
existe entre la evidencia y el objetivo del procedimiento de auditoria; es decir, si la
informacién que se utilice para demostrar o refutar un hecho serd irrelevante; de no ser
asi, esta no podra incluirse como evidencia. Por otro lado, la fiabilidad de la evidencia de
auditoria, va relacionada a su origen y naturaleza; es decir, a través de que medios o

circunstancias fueron obtenidas.

En tal sentido, la comision auditora es la encargada de disefar procedimientos de
auditoria que permitan obtener evidencia apropiada y suficiente que permita determinar
de forma razonable el grado del cumplimiento normativo; asimismo, debe asegurarse que
la evidencia sea generada por medios que la ley admite; es decir que, provenga de una

fuente idonea y confiable.
Técnicas de auditoria

Son considerados métodos practicos de analisis e investigacién, donde se generan
pruebas que el auditor utiliza para obtener la evidencia necesaria que le permita
fundamentar su opiniéon o posicién profesional. Su empleo se basa en el criterio o juicio
profesional, segun las circunstancias. Por el tipo de evidencia obtenida, las técnicas de

auditoria se clasifican en:
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Tabla 01: Clasificacion de las Técnicas de Auditoria

Técnicas de
Técnicas de

obtencién de
obtencién de

Técnicas de

Técnicas de
obtencion de

obtencion de

evidencia evidencia
evidencia fisica evidencia Analitica
documental Testimonial
- Indagacion
- Analisis
- Relevamiento - Entrevista
- Conciliacion
- Inspeccion - Comprobacioén - Encuesta
- Tabulacion
- Observacion - Rastreo - Cuestionario
- Calculo
- Revisioén selectiva - Declaracion
- Comparacion
- Confirmacion

FUENTE: Manual de Auditoria de Cumplimiento (2014)

2.1.6. Firma Digital

Segun Skoog (2008), indica: “La firma electronica sirve para identificar a una persona,

considerando que es un unico medio en el que no se escribe a mano y que nadie mas

puede usar.” Debido a que, una firma digital se refiere esencialmente en forma electrénica

que se incorpora en datos electrdnicos, con la finalidad de ser utilizada para establecer la

autenticidad y validacion correspondiente. Técnicamente, una firma digital es cualquier

tipo de indicacion electronica de consentimiento o aprobacion.

Por otro lado, Gonzalo, et al. (2012), cuando citan a Moreno (2008): “La firma electrénica

pretende ser el instrumento que permita garantizar la seguridad en las comunicaciones

telematicas, aportando a los medios de comunicacion empleados, autenticidad que es

fundamental acreditar que las partes son realmente quienes dicen ser, integridad que se

tendra que demostrar que la informacién no ha sido alterada desde el momento en el que

ha sido transmitida.”
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Asimismo, la Ley N° 27269, define a la firma electrénica como cualquier simbolo basado
en medios electronicos, asimismo, le otorga la misma validez y eficacia juridica de una
firma manuscrita u otra analoga, pudiendo entenderse que ésta ultima puede autenticar
un documento. Por otra parte, también se precisa que la firma digital o electronica utiliza

una técnica de criptografia asimétrica, basada en el uso de claves.

En cuanto al titular de la firma digital, la ley mencionada en el parrafo precedente, precisa
que es la persona a la cual se le ha atribuido de manera exclusiva un certificado digital,

reconociéndose y relacionandolo objetivamente con el mensaje de datos.

Por otra parte, Gonzalo, et al. (2012), cita a Moreno (2008) precisando que: “La firma
electrénica aporta a los medios informativos la autenticidad, que es necesaria y
fundamental, para acreditar la validacion de ambas partes, demostrando que existe
integridad en la informacion; es decir, brinda seguridad en las comunicaciones

electrénicas o digitales.”
2.1.7. Certificado Digital

Aguilera (2010) indico: “El certificado digital es un documento emitido por una empresa u
organismo de confianza que actua como autoridad de certificacion, la cual no solo se
encarga de emitir y revocar los certificados digitales y certificados de firmas electrénicas,
sino también garantiza que una clave publica y un determinado sujeto estan realmente

asociados, evitando de esta forma posibles suplantaciones de identidad.”

En ese sentido, un certificado digital es el archivo adjunto a un mensaje electrénico que
es utilizado para propésitos de seguridad, mediante el cual es posible verificar la
identidad de un usuario que envia un mensaje, ademas que sirve para certificar firmas

electrénicas.

Asimismo, se le considera un método criptografico, con seguridad para identificar al

propietario del certificado; estos certificados constan de una parte privada y una parte
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publica. La clave privada permite a su dueno crear firmas digitales para autenticarse a si
mismo. La clave publica permite que cualquier persona pueda cifrar los datos del

propietario.

Ahora, es importante que el titular de un certificado digital cuente con una clave privada
debido a que existe el peligro de que terceros puedan usurpar su identidad y hacer un

mal uso de ella.

Es por ello que basicamente un certificado digital es un documento que comprende una
serie de datos que permiten identificar la identidad del titular, con el propdsito de que se

pueda autentificar tal informacién a fin demostrar su integridad y procedencia.

Los certificados digitales hacen posible el uso de una firma digital; asimismo, permiten al
receptor tener la garantia de que el mensaje no ha sido alterado por personas no
autorizadas, asi como también evita que el emisor pueda negar haber enviado el

mensaje.

2.1.8. Entidad de Registro o Verificaciéon

La Ley N° 27269, establece que esta entidad realiza funciones de levantamiento de datos
y verificacion de la informaciéon del solicitante del certificado digital; asi como la

identificacion y autenticacion del suscriptor de firma digital.

Asimismo, en el reglamento de la Ley N° 27269, se precisa que, las Entidades de
Registro o Verificacion, son las encargadas de aprobar o denegar, las solicitudes de
emision, modificacion, remisién, suspension o cancelacion de certificados digitales, segun

sea el caso.

2.1.9. Depésito de los Certificados Digitales

Estos depdsitos almacenan los registros de los documentos digitales, el cual debe estar
disponible de manera permanente, para poder verificar la clave publica de un certificado

digital. Asimismo, tal registro debe de contar con una parte en la que figure la situacion de
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los certificados digitales que hayan sido emitidos, se debe verificar también la fecha y
hora de inicio y fecha y hora de finalizacion, a tal Registro podra accederse por medios

electrénicos y su contenido estara a disposicion de las personas que lo soliciten.

2.1.10. Diferencias entre la firma electrénica y el certificado digital

Segun Seoane (2005), la firma digital debe ser implementada a través de certificados
digitales el cual es emitido y firmado por una autoridad de certificacion. En tal sentido, se
puede concluir que la firma digital y el certificado digital pese a estar relacionados

cumplen diferentes funciones.

2.1.11. Diferencia firma manuscrita, electrénica y digital

Una firma manuscrita como su nombre indica es realizada por la mano de la persona, es
la representacion de un simbolo que puede mostrar el nombre y apellidos; una firma
electrénica si bien tiene el mismo valor legal que la anterior firma, tiene la caracteristica
que se realiza en un entorno digital, teniendo fundamento en criptografia asimétrica. Y

una firma digital es lo mismo que la firma electronica (RENIEC, 2017).

2.1.12. Cédigo de Verificacion Digital

Es un cédigo que se crea y considera una secuencia alfanumérica, el fin que tiene es
permitir la verificaciéon de la autenticidad para una representacion impresa, con él se
puede realizar el cotejo con el documento electronico localizado en base de datos que
debe crear la entidad publica o privada. Las entidades deben implementar este proceso y
crear la base de datos digital para realizar dicha verificaciéon. (Presidente de la Republica,

2021).

Por lo que, las entidades incorporan el servicio digital con la finalidad de realizar la
verificacion correspondiente, para esto deben incluir el cédigo de verificacion digital que

debe estar contenido en el cuerpo del documento que se desea imprimir.
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2.1.13. Validez y eficacia juridica de la firma digital

Conforme a lo estipulado en el Reglamento de la Ley de Firmas y Certificados Digitales,
la firma que ha sido generada dentro de una infraestructura oficial de firma electronica
tiene la misma validez y eficiencia juridica que genera una firma manuscrita, teniendo en
cuenta que esta se realiza en un documento electrénico y dentro de la infraestructura

oficial de firma electrdnica.
2.2. MARCO CONCEPTUAL

Evidencia: Considerado como prueba determinante en un proceso, otorga seguridad

razonable, respalda las conclusiones de un informe de auditoria.

Firma: Signo o escritura, realizada por una persona, dando fe con ello el contenido de un

documento elaborado o revisado por ella.

Firma Digital: Cuando se desea suscribir un documento mediante medios electronicos
que contemplen un método criptografico, con el cual se asocia la identidad de una

persona.

Firma electrénica: Es una indicacion de la intencion de una persona de aceptar el

contenido de un documento o un conjunto de datos con los que se relaciona la firma.

Firma manuscrita: La firma manuscrita o denominada también ribrica, o firma
olégrafa, se utiliza para identificar juridicamente a una persona. Esta compuesta por una
serie de trazos, gréaficos o grafos, que pueden o no contener el nombre de la persona que

representa.

Validacion: Refiere a dar fuerza o firmeza a algo, hacerlo vélido, y se entiende por

aquella acreditacion que pueda dar el medio adecuado para dicho fin.
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2.3. HIPOTESIS DE LA INVESTIGACION
HIPOTESIS GENERAL

La evidencia documental con firmas digitales como prueba en los informes de servicio de
control gubernamental resulta importante, toda vez que, validarlos adecuadamente, les

daria legalidad en cualquier proceso administrativo o judicial.
HIPOTESIS ESPECIFICAS

° La Empresa de Generacién Eléctrica San Gaban S.A. no cuenta con alguna

normativa que regule el uso y manejo de las firmas digitales.

° La Empresa de Generacién Eléctrica San Gaban S.A. no cuenta con dispositivos
legales internos que regulen la posterior verificacion legal de documentos con firmas

digitales.
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CAPITULO Il

METODOLOGIA DE LA INVESTIGACION

3.1. ZONA DE ESTUDIO
El lugar de estudio donde se realizé la investigacion fue en la Empresa de Generacion

Eléctrica de San Gaban S.A. Entidad ubicada en la ciudad de Puno.

| weLoar
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Figura 02: Macro localizacién del ambito de estudio

3.2. TAMANO DE MUESTRA

Poblacién: La poblacion esta determinada por la cantidad total de la documentacion que

contenga firmas digitales y que esté archivadas en la entidad publica.
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Muestra: Para determinar la muestra se utilizd6 el muestreo no aleatorio o no
probabilistico, bajo el criterio de muestreo razonado o intencionado, donde se evalu6 5

documentos que contienen firmas digitales.

3.3. METODOS Y TECNICAS

Los métodos de investigacion utilizados fueron:, el método descriptivo y el método
inductivo (que parte de lo especifico a lo general). Asimismo, se utilizé el método de la

observacion, que viene hacer el registro visual de lo que ocurre en una situacion real.

Como técnicas se utilizé la técnica de analisis documental, toda vez que se reviso los
documentos con firmas digitales para poder ver si esta estaria resguardada en una base
de datos, para asi poder validar la legalidad de dichos documentos; y la observacion
directa, porque se verificara cada documento contemplado en la muestra del trabajo de
investigacion. Y como instrumento de recoleccion de informacion se utilizé una ficha de

revision la misma que se adjunta en el anexo 01 del presente trabajo de investigacion

3.4. IDENTIFICACION DE VARIABLES

Como variables de estudio o ejes tematico a tratar en la investigacion fueron: los
documentos que son considerados “Evidencia documento con firmas digitales” y la
“Importancia que tiene como prueba en los informes de servicios de control

gubernamental”

3.5. METODOS O DISENO ESTADISTICO

Tipo de investigacién juridica

El trabajo de investigacion es del tipo descriptivo, bajo el modelo de investigacion juridica:

Juridico — Descriptivo.

Disefo de la Investigacion

El disefio de investigacién es el disefio cualitativo que viene hacer un enfoque que utiliza

la recoleccion de datos sin medicion numérica para descubrir o afinar pregunta de
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investigacion en el proceso de interpretacién. Es de precisar que este tipo de

investigacion realiza la descripciéon de los hechos que ocurre y los analiza y estudia

aplicando técnicas como la observacion directa, entrevistas no estructuradas, entre otros.

La variante utilizada para este trabajo fue el estudio profundo de la utilizacion de la
evidencia documental con firmas digitales, logrando concluir que la incidencia que ello
trae consigo en la emision de informes resultantes de los servicios de Control

Gubernamental es relevante.

Técnicas de procesamiento y analisis de datos

El procesamiento y analisis de datos se realizé de acuerdo a los objetivos planteados en
el presente trabajo de investigacion, utilizando para ello el instrumento de recoleccion de

datos, mostrado en el anexo 01 del presente trabajo de investigacion.
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CAPITULO IV

EXPOSICION Y ANALISIS DE RESULTADOS

4.1. EXPOSICION DE RESULTADOS POR OBJETIVO ESPECIFICO PLANTEADO

De la evaluacion realizada a la documentacion de la Entidad, considerada en la muestra
del presente trabajo de investigacién, la misma que cuenta con firmas digitales se puede

precisar lo siguiente:

Identificacion de la existencia de normativa que regule el uso y manejo de las

firmas digitales en la Empresa de Generacién Eléctrica San Gaban S.A.

Segun la regulacion establecida en el Pert desde el afio 2000, el congreso de la
Republica promulgd la Ley N° 27269 cuyo objeto fue regular la utilizacion de la firma
electronica otorgandole la misma validez y eficacia juridica que el uso de una firma

manuscrita que conlleve manifestacion de voluntad.

Por otra parte, respecto a las condiciones, requisitos y uso de las TIC en el procedimiento
administrativo la normativa vigente precisa que la presentacion de cualquier documento
electrénico o digital que quiera ser impreso en hojas de papel, debe de considerar en el
contenido del documento un cédigo de verificacion digital (CVD) (Presidente de la

Republica, 2021).
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Todo ello regulado en el titulo IV “Condiciones, requisitos y uso de las tecnologias y
medios electrénicos en el procedimiento administrativo” del mencionado reglamento.
Dentro de un enfoque de la Gobernanza Digital que nuestro pais viene implementando de

manera progresiva en las entidades publicas.

Ahora, respecto a los documentos evaluados y considerados en la muestra para esta
investigacion, y aplicando el instrumento de recoleccion de datos, utilizado en la

investigacion se tiene el siguiente reporte resumido en las siguientes tablas:

Tabla 02: Informacién basica de los documentos evaluados

Denominacién del Nudmero y codigo Fecha del Folios del
documento del documento documento documento
Comprobante de pago 01 2457-2017 11/08/2017 34 hojas
Comprobante de pago 02 2460-2017 11/08/2017 46 hojas
Comprobante de pago 03 402-2022 07/02/2022 21 hojas
Comprobante de pago 04 403-2022 07/02/2022 21 hojas
Comprobante de pago 05 404-2022 7/02/2022 21 hojas

FUENTE: Muestra considerada en la investigacion

Tabla 03: Informacion de los documentos con firma digital

Documentos Se conto Fecha Hora
Denominacion del

con firma Certificados registrada registrada

documento
digital (Fd) Digitales (Fd) (Fd)
Comprobante de pago 01 No No 11/08/2017 N/A
Comprobante de pago 02 No No 11/08/2017 N/A
Comprobante de pago 03 Si Si 03/02/2022 10:51:38
Comprobante de pago 04 Si Si 03/02/2022 10:51:38
Comprobante de pago 05 Si Si 08/02/2022 22:10:30

FUENTE: Muestra considerada en la investigacion

*Nota: N/A = No Aplica
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Del cuadro anterior, se puede apreciar que los documentos: Comprobante de pago 03,
comprobante de pago 04 y comprobante de pago 05, son documentos que cuentan con
firmas digital; en tal sentido, estos deberian de cumplir con la normativa descrita en
parrafos anteriores y con el Reglamento de la Ley de Firmas y Certificados Digitales,
aprobado por Decreto Supremo N° 052-2008-PCM, publicada el 19 de julio del 2008 y

modificatorias.

En ese sentido, de la evaluacion realizada a los documentos verificados se advierte que
la Entidad, no cuenta con normativas internas que regule el uso y manejo de las firmas
digitales, ni tampoco viene cumpliendo con la normativa general mencionada en parrafos
anteriores; lo que podria generar la inadecuada administracion de los comprobantes de
egreso y de los documentos que lo sustentan afectando al control interno, la validez,

veracidad y eficacia juridica de los mismos.

Identificacidon si la Empresa de Generacion Eléctrica San Gaban S.A. cuenta con
dispositivos legales internos que regulen la posterior verificacion legal de

documentos con firmas digitales.

Se debe precisar que todo documento digital suscrito con firma electrénica y que son
emitidos por las instituciones publicas, son validos para cualquier revision o verificacion, a
ello se incluye los examenes e informes de auditorias publicas o privadas; estos
documentos pueden ser mostrados, ante los auditores y autoridades competentes, de
manera fisica o mediante la presentacién en aplicativos que permiten su verificacioén, son

requerirse impresion de dicho documento (Presidente de la Republica, 2021).

Asimismo, respecto a la digitalizacion de documentacion, se sabe que estos
procedimientos referidos a su digitalizacion, organizacién y conservacion de los soportes
electronicos, se debe llevar a cabo tomando en cuenta las politicas y lineamientos dados

por el Sistema Nacional de Archivos (Presidente de la Republica, 2013).
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Por otra parte, la Tercera Disposicion Complementaria Final del Decreto Supremo N°
026-2016-PCM, establece respecto a los requerimientos de copias de documentos
electrénicos firmados digitalmente, lo detallado en el anexo 04 de la presente
investigacion. Ahora, teniendo los datos recolectados con el instrumento adjunto en la
presente investigacion, respecto a la validacion y verificacién de las firmas digitales;

detalle que se muestra en la siguiente tabla:

Tabla 04: Validacion y verificaciéon de las firmas digitales de los documentos

¢ Se puede
¢ Se cuenta con el ¢La entidad
validar el
documento fuente cuenta con
Denominacién del documento con
(archivo digital algun
documento Fd, en algun
original que consigna software que
software
la Fd)? valide las Fd?
comercial?

Comprobante de pago 01 N/A

No (Porque no se
Comprobante de pago 02 N/A

tiene documento
Comprobante de pago 03 No No

fuente u original
Comprobante de pago 04 No

en archivo digital)
Comprobante de pago 05 No

FUENTE: Muestra considerada en la investigacion

*Nota: N/A = No Aplica

Como se aprecia en el cuadro anterior, los documentos: Comprobante de pago 03,
comprobante de pago 04 y comprobante de pago 05, no se cuenta con el documento
fuente, es decir, el archivo digital donde se ha firmado digitalmente; asimismo, se
corrobora que la entidad no cuenta con algun software que valide las firmas digitales; ni
ello podria ser posible; debido a que, no se cuenta con el documento fuente, es decir el
archivo digital en el cual se haya firmado digitalmente. Con esta limitante no es posible
realizar la validacion y verificacion correspondiente.
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Como ejemplo podemos mencionar el uso de programas comerciales o los mismos con
los que se realizd la firma digital, tal es el caso del Software “ReFirma” utilizado en la
Empresa Regional de Empresa Regional de Servicio Publico de Electricidad de Puno
S.A.A — Electro Puno y el “Firma Peru” utilizado por Contraloria General de la Republica,

detalle que se muestra en las siguientes figuras:
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ivo Ver Herramientas Ayuda
< W DB | @ v o e
3 ReFirma PDF - Verificacion x — oix| Fimate sigkammente por
) Foma Tl | s AV DSOS
i) ! Electro Puno 5.A.A. =
Emprosa Rogional do Sorvici P =
~ eross Fogiona o Sonco iblco _—
PARA : )
Documento INF 93 OCIR].peif Jefe del Organo de Control Institucional
Fechayhora 13102021 1311 5:53-0500 ASUNTO :  Alcance de la Informacion Solicitada
Politica Firma digital en el marco de la I0FE, Ley 27269 - Perd REFERENCIA 1 INFORME 00025-2021-ELPU/GA-C-ET ()
Resuitado 0 firmats) valita(s) de un total de 1 MEMORANDUM 00123-2021-ELPU/OCI  (b)
FECHA ) Puno, 13 d julio del 2021
Firma 1 e 1 - Firmada par “AU 20405479592 hatdl X |
Por medio de la presente en relacidn al asunto y referencia, hago alcance de la informacion, segin
el siguiente detalle
Estado 1) G de caja con la J que acredite el pago efectuado
al por el servicio de revisién y actualizacién de los
Formato / Nivel PAJES-BASELINE-B términos de referencia de las actividades de facturacion y de operaciones comerciales de
Electro puno S.A.A de |a orden de servicio N°0146 de 19 de febrero de 2016
Fechay hora 1307/2021 10:20:51-0500
2) (umpmhanles de caja con la documentacion sustentatoria que acredite el pago efectuado
Algoritmo hash SHAZSE o por el servicio de revision y actualizacion de los
oritmo has| lem'nrms de referencia de las actividades de facturacion y de operaciones comerciales de
Electro puno S.A.A de la orden de servicio N°0388 de 14 de abril de 2016
Indicaciones de la validacién Se remite los sigui de caja
Estado ‘CUADRO N°1
Lavalidacién de la fimna en el pasado no es conclusival e [ARO N° COMP.CAIA PROVEEDOR ORDEN DE
SERVICIO
1 [2016 TOMO 18 COMPROBANTES DE CAJA | LUIZAR 000146
Datos del Certificado del Firmante DEL 1141 AL 1159 — MARZO OBREGON
COMPROBANTE -1141 CESAR ORESTES
N° Serie 1e8004a8654450a 2 2016 TOMO 11 COMPROBANTES DE CAJA | LUIZAR 000388
DEL 2100 AL 2113 - MAYO OBREGON
F. Emisién 07410/2020 08:5316-0500 COMPROBANTE -2112 CESAR ORESTES
F. Expiracid 07110/2021 08:63:18-0500 ) . L . )
Sin otro particular, es propicia la ocasion para expresarle mi especial consideracion y
Cadena de cert. ~ estima.
EGEP-RENIEC CGA Class 3
ECEF-RENIEC Atentamente,
ECERNEP PERU CAROOT 2 Cotech
unonss
Mison
vision et s et g
v Corktanos o i madol S . prtanen, s e
oy
< > — b=k
1 del
-
5
chivo Ver Heramientas Ayuda
& = a B 7) Fimar v Verificar
% ReFirma PDF - Verificacién X
Resitads] Reporte ElectroPuno S.A.A.

LRBGES FR S 0 SOTiaere PUBHCE 36 LICCITIGaIS

N° 157-2019-ELPU/G-AL

PARA : _ _ -
Jefe de Division de Operaciones Comerciales
ASUNTO H Solicito informacion
REFERENCIA: Contrato N° 050-2019-ELPU/GG (1)
Informe N° 068-2019-ELPU/GC-0C! 2)
Informe N° 073-2019-ELPU/GC-0C? (3)
Memorandum N° 043-2019-ELPU/GC-0C'  (4)
Fecha Puno, 17 de setiembre de 2019

Coma es de su conodimients, con documentos de la referencia 2), 3) y 4), se solicit
una contratacion complementaria al Contrato N° 07-2017-ELPU/GG “Servicio de
Supervision de las Actividades Comerciales de Electro Puno S.A.A.", solidtud que fue
autorizada mediante Resolucion N* 157-2019-ELPU/GG de fecha 05 de setiembre de
2019, pero que ain no se ha formalizada a través de la suscripcion de un nuevo contrato,
en tanto el contratista a la fecha no ha presentado la documentacion para la firma del
mismo.

En su documento de a referencia 2), se precisd que el periodo de ejecucidn de las
pratac\ona complementarias sahmradas serd "hasta que se agote el manto contractual

prestacidn contratista
med imiento de sefeccion Concurse Pubfm N°08-2019/E1PU haya iniciado la ejecuicidn
el servicio”

Asimismo, es de su conocimiento que con fecha 27 de agosto de 2019, se suscribid el
contrato de la referencia 1), para el “"Servicio de Supervision de las Operaciones
Comerdiales y Actividades de la Gerencia de Comercializacion” (derivado del CP N° 08-
2019-ELPU). De |a revision de dicho contrato, se advierte que el plazo de ejecucion inicia
desde el dia siguiente de finalizacidn del periodo de implementacion del servicio.

Con fecha 13 de setiembre de 2019, en atencién a la consulta efectuada por el Jefe (e)

de esta Division, mediante correo electrénico, su persona indicd que "3 Divisidn de

Seguridad Integral y Medie Ambiente (...) el dia de hoy emitieron fa conformidad de

Seguridad E}scmca para. E_fermzm del! Serwao con dicho docume ento se autorizd el dia
! inic Y’ i i

2 i de Ia Gerencia de C ializacion®.

Teniendo en cuenta lo sefialado en el segundo parrafo y lo indicado en el correo antes
sefizlado, la contratacion complementaria (nueve contrato) ya no seria pasible de
concretarse, en tanto la condicién que se ha solicitado para el plazo de ejecucién del
contrato complementario es que este sea hasta que el nueva contratista (entiéndase por
éste al adjudicatario del CP N° 08-2019-ELPU) haya iniciado la ejecucion del servicio, y

s de 2019,
sgosto de 2019,
! De fecha 03 de setiembre de 2019.

Figura 03: Documento Validado por el Software “ReFirma”
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(o FIRMA PERU 1.0.8 G\l D ts\D to digitales\Ing. Percy\MEMORANDUM-D0728-2019-ELPU-GC (1).pdf - X

A =

Todas las paginas = Ajustar ancho - Ingrese su texto aqui -

g v Fimas @ ElectroPuno S.A.A.
E Fecha y hora de verificacin: 13-10-202116:32:10 -05:00
g Cantidad de firmas encontradas: 1 Empresa Regional de Servicio Piiblico
> B de Electricidad de Puno SA.A
v Firmante: =AU 204054795,
Estado de la Firma: VALIDO

Fechay hora de la firma: 27-11-2019 12:49:23 -05:00
Hash: SHA256

Observacion: el documento contiene cambios no firmados despt

MEMORANDO Nro.728-2019-ELPU/GC

PARA

Jefe. Div. Operaciones Comerciales
ASUNTO Encargatura de Gerencia Comercial
FECHA : Juliaca, 27 de noviembre de 2019

Por intermedio del presente, y por motivos de ausentarme, encargo a usted
la Gerencia Comercial a partir del dia 27-11-2019 desde 13:00 horas
hasta mi retorno, con las responsabilidades que el cargo amerita, debiendo
coordinar aspectos importantes de la Empresa e informar las acciones al
retorno del suscrito.

Cordialmente,

Gerente Comercial

Pagina| 1 |det

) - : = 2 16:32
n O Escribe aqui para buscar i Documentos @ 19°C Uwialigera A~ B Q) B0, B
o

& FIRMA PERU 1.0.8 CA\L t\D ito digitales\Ing. Ronald\INFOS PU-GC-OC.pdf - X

Archivo Vista Firmas Més firmas

Todas las paginas = Ajustar ancho - Ingresa su texto aqui -

(=]
v Firmas
Fecha y hora de verificacién: 13-10-2021 16:39:53
Cantidad de firmas encontradas: 1
v Firmante: FAU 20
Fechay hora de la firma: 14-01-2019 12:31:30 - ,
@) ElectroPuno S.A.A.
Empresa Regional de Servicio Publico de Electricidad
INFORME Nro. 002— 2019 - ELPU/ GC-OC
A
Gerente de Comercializacién
ASUNTO : PRESUPUESTO ADICIONAL CONTRATO DE SUPERVISION DE
ACTIVIDADES COMERCIALES DE ELECTRO PUNO S.A.A.
FECHA : Juliaca, 14 de Enero de 2019
REFERENCIA : Contrato N° 007-2017-ELPU/GG
Por el presente, me dirijo a usted, con la finalidad de solicitar a su despacho; se gestione
la certificacion del presupuesto adicional al “Contrato para el servicio de supervision de las
actividades comerciales de Electro Puno S.A.A. con cargo al presupuesto 2019
Antecedentes:
A través del broceso Adiudicacién Simolificada AS N° 079-2016-ELPU: se otorad la buena
Paginal 1 (de2| D || DD || DI
H O Escribe aquf para buscar t Documentos ® 18°C Luvialigera A T ) EP 13/‘1?/33021 5

Figura 04: Documento Validado por el Software “Firma Peru”

Por otra, parte es de precisar que todo documento digital para que tenga la validez fuera
de un entorno digital este debe contar con el Cédigo de Verificacién Digital que permite
cotejar la validez e integridad del documento electrénico, conforme lo establece el
Reglamento del Decreto Legislativo N° 1412, “Ley de Gobierno Digital, y establece
disposiciones sobre las condiciones, requisitos y uso de las tecnologias y medios

electrénicos en el procedimiento administrativo”. Como ejemplo podemos mostrar en las
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figuras 03 y 04, documentos del Organismo Supervisor de la Inversion de Energia y
Minas — OSINERGMIN vy de la Contraloria General de la Republica, que si cuentan con el

Cadigo de Verificacion Digital.

4 i | Presisersia
w PERL dnl Conseja de Mlinstray

“Den=nio de e |gusidad de Oportunidades para Mujeres y Hombres"
“4fin del Bicenterario del Parl: 200 8fos de indesendencs”

| Magdaiena del kar, 23 de octubne del 2021

Esta es una copia auténtica imprimible de un documento electrénico archivado por Osinergmin, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion
Complementana Final del D S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la direccion web https://verifica.osinergmin.gob.pel/visor-docs/
ingresando el codigo AK1Lmmr2Zv

kB
- |

e e mr g me mm e e e e mm e me e e e

et e o ik oot e g g En st

Remizion de copiss

D nuestra consideracon:

B A o h(mﬂ:r ks b

Mo difigimes & usted an stencdon = ofico de ba referencia, s fin de remitive s oaro [4)
copins el experiente N° M7, Inc Osslas contieren b Resoludon de Gerarcis de
Fiscalizacion Electrica N® 3182-204% de fzcha 25 de didembre de 2019 y los schusdos ubicadas
die i cho expedients

5in obro particuler, nos despedimos de usted.

B @ i, O U dearenl dec B oo ile‘hﬂ o Ca g, iple dimie | o dispisal o par el Al 55 de DA 07000 SPCH 5 s Tex sl D

] Aterftamente,
aimage:nsifirmas %
z
i
g L
E!-;: Gerente de Supersision de Eleciricicad
aj
- (Y
i
(-
|
HH
54
1it
332
P s ) Osinergmin
* argmir et pe

Figura 05: Documento de Osinergmin que cuenta con el Cadigo de Verificacién Digital
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g, S
"HL‘_— T alimh x'_ ”ih:.'."'l.'wz
iC RALORIA .
indin s R

Jagis Maria, 30 de Diclemiore de 2021
MEMORANDOC CIRCULAR N° R 2021 -CGIVCSCG

Dl

Sxumbn: “Linsamienio provisional par s recspciten Y ousions de informes de seraicio
de el oo fierme cligital em &l Archive Cenibral™

Fiafameroia:

MEMORANDO K- I

ke dirfjo & ushed con reackdn al Socumento o i reenencs, medante = ousl
B Gerencia de Adminisiackin, remie @ versiin firal de Uneamisnin prosvisional pars B
recepaciin § ousind s de informes de semicko de oomiml oom fieras digial =nosl Aprhibsn Ceniral”,
gue Inchups las acthvidades 3 realar por s comisiones de servicos de controll de e
unidades, DpAnicas O linea, para asl Ccunpil con las ewpectatios necesaizs para B
BOECLGS CONSEraCon o S50 DImducios de control.

Al respecio, = remike aduniy & disdo Lineamisnio para su ol o
personal 3 o e sericies de coninol uiberrasmenisl hapo su dmbdo funciorsl

MErimienE
Prreonas Dectineos. Arnas Dasting
Farmdo Lun Rosdes Cirilo Bubgerancs de Gonfrol del Sk Segericed
Patrers Bamuy Tomsrmuns it y Extarrm
Cinall Sara s Pachecn Bubpereron de Confiol del Bacior Jusbichs,
Glovarme Wufze Sve Polites y Bectorai
Lusn Alberts Florems R Bubgerancs de Confrol del Sackr Sochal ¥
Firia Lus Sasdowsl Gadrran [=T0 S
Susarm Haj Shironoshits Bubperencs de Corfrol del Bacter Econdmin i
Jusn Dl Canman Hirg Mufoz Firmrcien
Cariom Mbertn Banchat Albarsdc Bubpenence de Confrol del Bactor Producteo
Pebos lusbal Somre: Sapo s Trubeain
Jown Luts Aceweds Pairma Bubperenrs de Corfrol del Sactor Trarspoden y
Fiadeni ignmss Palecon Pores Caormunicacsnem
Hilsgms Vs Jusres Morses Eubperencs de Confrol Sel Sacier Vivianada,
Fokers Pabls Pacets Bricefic Corstrurain y Bansamients
Erserson Ruccha T anerts Hubpererrs de Confnl del Bactr Soricubor v
Auifreric Mirtn Vaile Pt Lscs Amiseiin
Fiwler Junks Carcie Setebey Eaibperarcn de Corfrol del Backer Educaciin|e)
J Esta es una copia auténtica imprimible de un documento electronico archivado por la Contraloria General de la

Republica, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM vy la Tercera Disposicion Complementaria

direccion web: https:/iverificadoc.contraloria.gob.pe/verificadoc/inicio.do e ingresando el siguiente codigo de b=t 2
I £

ANOS —  verificacion: EQHQERG
910 1001
HIrarE W einE Criwiobel Arioons Ciaranos nw-mcmuur:u-rT:pm-
WB Al Merceden Cugwa Lids Grorenci Aegonel de Sonfrol dal Calles
Filirmer Fi ou Mendars Ciorenci A ul da Confrol da ]
;EF-H"L-‘U Cms 88 Ura cofdl MEESos imprirdss o un deurerme seomdnkes poahae per ls Conraes Garad d8 E
-q_:;h'u — Fapibics. plcards kb deposic por & At 25 ds D& 07030 2P0k y s Texars Depcsic Conplmarans
L ""“"9] Pl dad 05 D08 307 8-POM. S sasencciond & Iegrides| poder. s Dons il § Tl O 0 sgusn
AR e TR P oa ks M. o patve e sk b o @ Ingre g & EgUSTS cadigh oe

it o DHRG

Figura 06: Documento de Contraloria que cuenta con el Cédigo de Verificacion Digital

En ese sentido, de la evaluacion realizada a los documentos verificados se advierte que
la Entidad, no cuenta con dispositivos legales internos que regulen la posterior
verificacion legal de los documentos con firmas digitales, incumpliendo de esta manera
con lo establecida en la normativa general mencionada en parrafos anteriores; lo que
podria afectar la validez y eficacia juridica de los documentos electronicos firmados
digitalmente dentro del marco de la infraestructura oficial de firma electronica; siendo aun
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mas delicados cuando son considerados como evidencia documental de sustento en los

informes producto de la realizacion de los servicios de control gubernamental.
4.2. PROCESO DE LA PRUEBA DE HIPOTESIS

Del analisis realizado en la exposicion de resultados de la investigacion, se pudo
contrastar la hipétesis planteada, la misma que establecia que: “La evidencia documental
con firmas digitales como prueba en los informes de servicio de control gubernamental
resulta importante, toda vez que, validarlos adecuadamente, les daria legalidad en
cualquier proceso administrativo o judicial”, dando como valida, toda vez que se pudo
comprobar con la verificacion realizada a los documentos consignados en la muestra

estudiada; es asi que se corrobora las hipotesis especificas:

Hipétesis especifica 1: “La Empresa de Generacién Eléctrica San Gaban S.A. no cuenta

con alguna normativa que regule el uso y manejo de las firmas digitales”

Para poder contrastar esta hipétesis se analizé los elementos de estudios (documentos
de la muestra) y se pudo apreciar que la Entidad no cuenta con normativa alguna que
regule el uso y manejo de las firmas digitales; asimismo, viene incumpliendo la siguiente
normativa general de aplicacién obligatoria para toda entidad publica, articulos que son

descritos en el anexo 04 de la presente investigacion:

) Ley N° 27269, Ley de Firmas y Certificados Digitales, publicado el 28 de mayo de
2000 y sus modificatorias.

° Reglamento Ley N° 27269, Ley de Firmas y Certificados Digitales, aprobado por
Decreto Supremo N° 052-2008-PCM y sus modificatorias.

° Decreto Legislativo N° 681, modificado por la Ley N° 26612

Hipoétesis especifica 2: “La Empresa de Generacién Eléctrica San Gaban S.A. no cuenta
con dispositivos legales internos que regulen la posterior verificacion legal de documentos

con firmas digitales”.
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Para poder contrastar esta hipétesis se analizé los elementos de estudios (documentos
de la muestra) y se pudo apreciar que la Entidad no cuenta con dispositivos legales
internos que regulen la posterior verificacion legal de documentos con firmas digitales, tal
y conforme se pudo detallar en la exposicion de resultados y analisis de datos de la
presente investigacion; asimismo, este hecho podria afectar la validez y eficacia juridica
de los documentos electronicos firmados digitalmente dentro del marco de la
infraestructura oficial de firma electronica y mas aun afectar en los procesos
administrativos y judiciales de los informes de servicios de control gubernamental que

consideran como sustento, evidencia documental (con firmas digitales).
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CONCLUSIONES

De la exposicion y analisis de los resultados de la investigacion, se tiene las siguientes

conclusiones:
PRIMERA.-

Como se pudo comprobar en la exposicién de resultados, la Entidad no cuenta con
normativa que regule el uso y manejo de las firmas digitales, ni tampoco viene
cumpliendo con la normativa general respecto a este tema; lo que podria generar la
inadecuada administracion de los documentos que sustentan algun informe de servicio de
control gubernamental afectando de esta manera la validez, veracidad y eficacia juridica

de la evidencia documental.
SEGUNDA.-

Respecto a los dispositivos legales internos que regulen la posterior verificaciéon legal de
los documentos con firmas digitales, se concluye que la Entidad no cuenta con estos,
toda vez que, como se pudo comprobar los funcionarios y servidores publicos que
laboran en ella, no resguardan la informacién digital (documento fuente con firma digital)
siendo esto limitacion absoluta para la validacion y verificacién correspondiente;
incumpliendo de esta manera con lo establecida en la normativa general para dicho fin; lo
que podria afectar la validez y eficacia juridica de los documentos electronicos firmados

digitalmente dentro del marco de la infraestructura oficial de firma electrénica; siendo aun
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mas delicado cuando son considerados como evidencia documental de sustento en los

informes producto de la realizacion de los servicios de control gubernamental.
TERCERA .-

Con la contrastacion de las hipotesis especificas es que comprueba el planteamiento de
la hipotesis general, concluyendo que la evidencia documental con firmas digitales como
prueba en los informes de servicio de control gubernamental resulta importante, toda vez
que, validarlos adecuadamente les daria la legalidad en cualquier proceso administrativo

y judicial.
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RECOMENDACIONES

De la exposiciéon y analisis del resultado de la presente investigacion, se tiene las

siguientes recomendaciones:

PRIMERA.-

Implementar alguna normativa que regule el uso y manejo de las firmas digitales y que
ademas esté acorde con la normativa general respecto a este tema tan importante para el

procedimiento administrativo que toda Entidad publica debe aplicar.

SEGUNDA.-

Implementar dispositivos legales internos que regulen la posterior verificacion legal de los
documentos con firmas digitales, y que ademas esté acorde con la normativa general
respecto a este tema, esto con la finalidad de que los informes producto de los servicios
de control gubernamental no se vean afectados por temas formales que pueden ser

superados, si implementamos estas carencias en mas de una Entidad publica.

TERCERA.-

Se recomienda a la Entidad implementar los dispositivos legales correspondiente para el
uso y manejo de las firmas digitales, asi como crear y utilizar un software que pueda
validar los documentos que contengan firmas digitales, asimismo, realizar la contratacién

para la creacidén de un base de datos “backup” donde se pueda almacenar masivamente
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toda la documentacion digital que emite la Entidad, esto con el fin de salvaguardar la

documentacion fuente dentro del entorno digital.
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Anexo 01: INSTRUMENTO DE INVESTIGACION

Ficha de Revision

El siguiente instrumento de evaluacion permitird conocer el tipo de documento e informacién revisada y
que consta en el acervo documentario de la Empresa de Generacion Eléctrica de San Gaban S.A.

“FICHA DE REVISION”

Entidad Publica:
Sector: Publico [ Privado [

1. INFORMACION BASICA DEL DOCUMENTO

1.1. Denominacién del documento:

1.2.  Numero y codigo del documento:

1.3.  Fecha del documento:

1.4, Folios del documento:

[ ]

1.5.  Oficina que suscribe el documento

2. FIRMA DIGITAL

2.1.  Documento con firma digital

si [ No []
2.2. ;Quién firma el documento contd en su momento con el certificado digital?
si [ No []

2.3. Fecha registrada en la firma digital:

]

2.4. Hora registrada en la firma digital:

]
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2.5. ;Se cuenta con el documento fuente (archivo digital original que consigna la firma

digital)?
si [] No []
2.6. ;Laentidad cuenta con algun software que valide las firmas digitales?
si [ No []
2.7. ;Se puede validar el documento con firma digital, en algun software comercial?
si [ No []

3. INFORMACION DE LOS REQUISITOS DE LA EVIDENCIA DOCUMENTAL
3.1.  Tipo de evidencia:
a) Fisica
b) Documental
c) Testimonial
d) Analitica

3.2. ;La evidencia documental es suficiente para el sustento de un informe resultado de
algun servicio de control gubernamental?

si [ No []
3.3. ;La evidencia documental es apropiada para el sustento de un informe resultado de
algun servicio de control gubernamental?

si [ No []
3.4. ;La evidencia documental es relevante para el sustento de un informe resultado de
algun servicio de control gubernamental?

Si [] No []
3.5. ;La evidencia documental cuenta con el requisito de fiabilidad para el sustento de un
informe resultado de algun servicio de control gubernamental?

si [ No []
3.6. ;Laevidencia documental es legalmente valida para el sustento de un informe resultado
de algun servicio de control gubernamental?

Si [ No []

3.7.  ;El documento con firma digital forma parte de algun del sustento de algin informe de
un servicio de control gubernamental?

si [ No []
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Anexo 02: EVIDENCIA DOCUMENTAL QUE SUSTENTA INFORMES DE CONTROL GUBERNAMENTAL

Evidencia
suficiente para

Evidencia
apropiada para

Evidencia
relevante para

Evidencia
cuenta con el
requisito de

Evidencia es
legalmente
valida para el

¢El documento con
firma digital forma
parte de algun del

Denominacion Tipo de el sustento de | el sustento de | el sustento de | fiabilidad para -
del documento evidencia un informe de | uninforme de | uninforme de | el sustento de m:_ﬂﬂMﬂHM_Mm:: m:.m“m_:o QM 2]l
control control control un informe de control informe de un
gubernamental | gubernamental | gubernamental control b tal servicio de control
gubernamental gubernamenta gubernamental?
Comprobante Documental Si Si Si No No Si
de pago 01
Comprobante Documental Si Si Si No No Si
de pago 02
Comprobante Documental Si Si Si No No Si
de pago 03
Comprobante Documental Si Si Si No No Si
de pago 04
Comprobante Documental Si Si Si No No Si
de pago 05
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Anexo 03: MATRIZ DE CONSISTENCIA

PROBLEMA HIPOTESIS OBJETIVOS cz__m_w.h._r.ww_mo_um METODOLOGIA
¢, Por qué resulta La evidencia documental con | Determinar la importancia de Evidencia Metodologia:
importante la evidencia |firmas digitales como prueba en| la evidencia documental con | documental con | Enfoque cualitativo
documental con firmas los informes de servicio de firmas digitales como prueba firmas digitales
digitales como prueba en | control gubernamental resulta | en los informes de servicios de Tipo:
los informes de servicios importante, toda vez que, control gubernamental, en la Informes de Dogmatico
de control gubernamental, | validarlos adecuadamente, les Empresa de Generacién servicios de normativo
en la Empresa de daria legalidad en cualquier Eléctrica San Gaban S.A. control
Generacién Eléctrica San proceso administrativo o gubernamental Objeto de
Gaban S.A.? judicial. Estudio:
Informes de
PE1: ; Existe normativa HE1: La Empresa de OEA1: Identificar la existencia Normativa que Control
en la Empresa de Generacion Eléctrica San de normativa que regule el uso | regula el usoy Gubernamental
Generacion Eléctrica San Gaban S.A. no cuenta con y manejo de las firmas manejo de las o
Gaban S.A. que regule el |alguna normativa que regule el| digitales en la Empresa de firmas digitales. ._.moq.__mm:
uso y manejo de las uso y manejo de las firmas Generacion Eléctrica San Revision
firmas digitales? digitales. Gaban S.A. Verificacion documental
legal de
documentos con | _ Instrumento:

PE2: ;La Empresa de
Generacion Eléctrica San
Gaban S.A. cuenta con
dispositivos legales
internos que regulen la
posterior verificacion legal
de documentos con firmas
digitales?

HE2: La Empresa de
Generacion Eléctrica San
Gaban S.A. no cuenta con

dispositivos legales internos
que regulen la posterior
verificacion legal de
documentos con firmas
digitales.

OE2: |dentificar si la Empresa
de Generacion Eléctrica San
Gaban S.A. cuenta con
dispositivos legales internos
que regulen la posterior
verificacion legal de
documentos con firmas.

firmas digitales.

Fedatarios
digitales

Fichas de revision

Fuente:
Secundaria
Revision de

normativa nacional
e internacional
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Anexo 04: NORMATIVA INCUMPLIDA

Tercera Disposicion Complementaria Final del Decreto Supremo N°
026-2016-PCM, establece respecto a los requerimientos de copias de documentos

electronicos firmados digitalmente:

“(...) Si un funcionario publico requiere copia de un documento electrénico firmado
digitalmente a una persona natural o juridica, publica o privada, se entiende
cumplido su mandato con la remision de las direcciones web necesarias para
consultar el archivo electrénico donde conste dicho documento y verificar su
autenticidad e integridad, o con la remisién del referido documento por via
electrénica en el que se incorpore dichas direcciones web.

Por excepcion, las entidades de la administracién publica, a pedido expreso del
solicitante, pueden expedir reproducciones impresas de los documentos
electrénicos firmados digitalmente en el marco de la IOFE, siempre que incluyan en
la impresién la direccién web necesarias que permitan contrastar su autenticidad
mediante el acceso a los archivos electrénicos de la administracién. El cumplimiento
de dicha formalidad otorga la condicion de copias auténticas a las reproducciones
impresas. (...)"

Ley N° 27269, Ley de Firmas y Certificados Digitales, publicado el 28 de mayo

de 2000 y sus modificatorias.

“Articulo 4°.- Titular de la firma digital

El titular de la firma digital es la persona a la que se le atribuye de manera exclusiva
un certificado digital que contiene una firma digital, identificdndolo objetivamente en
relacion con el mensaje de datos.

Articulo 5°.- Obligaciones del titular de la firma digital

El titular de la firma digital tiene la obligacién de brindar a las entidades de
certificacién y a los terceros con quienes se relacione a través de la utilizacion de la
firma digital, declaraciones o manifestaciones materiales exactas y completas. (...)"”
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Reglamento Ley N° 27269, Ley de Firmas y Certificados Digitales, aprobado
por Decreto Supremo N° 052-2008-PCM y sus modificatorias.

“Articulo N° 3.- De la validez y eficacia de la firma digital.

La firma digital generada dentro de la Infraestructura Oficial de Firma Electrbnica
tiene la misma validez y eficacia juridica que el uso de una firma manuscrita. En tal
sentido, cuando la ley exija la firma de una persona, ese requisito se entendera
cumplido en relacién con un documento electrénico si se utiliza una firma digital
generada en el marco de la Infraestructura Oficial de la Firma Electrénica.

Articulo N° 4.- De los documentos firmados digitalmente como medio de prueba.
Los documentos electrénicos firmados digitalmente dentro del marco de la
Infraestructura Oficial de Firma Electrénica deberan ser admitidos como prueba en
los procesos judiciales y/o procedimientos administrativos, siempre y cuando la |
firma digital haya sido realizada utilizando un certificado emitido por una Entidad de
Certificacién acreditada en cooperacion con una Entidad de Registro o Verificacién
acreditada, salvo que se tratara de la misma entidad con ambas calidades y con la
correspondiente acreditacién para brindar ambos servicios, asimismo debera
haberse aplicado un software de firmas digitales acreditado ante la Autoridad
Administrativa Competente. Esto incluye la posibilidad de que a voluntad de las
partes pueda haberse utilizado un servicio de intermediacién diaital.

La firma digital generada en el marco de la Infraestructura Oficial de Firma
Electrénica garantiza el no repudio del documento electrénico original. Esta garantia
no se extiende a los documentos individuales que conforman un documento
compuesto, a menos que cada documento individual sea firmado digitalmente. (...)”
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Decreto Legislativo N° 681, modificado por la Ley N° 26612

“Articulo 2.- Se rigen por esta ley los efectos legales y el mérito probatorio de las
microformas, de las copias fieles autenticadas de ellas y de si microduplicados/(...).
Articulo 3.- Son competentes para actuar como funcionarios de la fe publica , para
los efectos de esta ley: Los notarios publicos. Los fedatarios publicos y particulares
juramentados comprendidos en el articulo.

Estos profesionales se consideran depositarios de la fe publica y mantienen en todo
momento su independencia de las empresas a las que ofrecen sus servicios. (...)
Articulo 9.- Para la utilizacién en juicio o fuera de él de los documentos archivados

conforme al articulo 8, el notario o fedatario expiden copias fieles de las

correspondientes microformas, en papel o material Ssimilar que permita
técnicamente su reproduccién exacta; y autentican estas copias con su signo y
firma, mediante sello ad-hoc, previa comprobacién de que el medio fisico soporte
de las microformas es auténtico y no ha sido alterado.

Las copias de documentos asi obtenidas tienen el mismo valor legal, en juicio o
fuera de él, que los documentos originales que reproducen, sin modificar la calidad
de instrumentos publicos o privados que ellos tuvieran, ni su mérito intrinseco.

La autenticacién de la copia no implica legalizacién o comprobacion de las firmas ni
certificacion de contenido.

Articulo 10.- Las copias autenticadas de instrumentos privados aludidas en el
articulo 9 son idéneas para el reconocimiento judicial de su contenido y firma, con
los mismos procedimientos y alcances que los documentos originales.

Los mandatos judiciales de exhibicibn de documentos pueden cumplirse
presentando copia fiel de su microforma, obtenida de acuerdo con el articulo
mencionado.

La tacha de estas copias autenticadas de documentos se ventila con arreglo a las
normas comunes. El peritaje y cotejo se practicara con arreglo a lo dispuesto en el
articulo 12. (...)”
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